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ऱोक सभा 

अतारांककत प्रश्न संख्या-4890    
जजसका उत्तर 25 माचच, 2021 को ददया जाना है।   

साइबर हमऱे से ऩािरग्रिड की रऺा  
 

4890. श्री प्रिेश सादहब ससहं िमाच: 
      श्री सुधाकर तुकाराम शं्रगरे:  
      श्री रिनीत ससहं:  
      सुश्री प्रततमा भौसमक:  
      श्री प्रदीऩ कुमार ससहं:  
      श्री सुमेधानन्द सरस्िती:  
      श्री उत्तम कुमार रेड्डी:  
      श्री प्रताऩ ससन्हा:  
      श्री भगिंत खुबा:  
      श्री सय्यद ईमत्याज जऱीऱ:  
      श्री असाददु्दीन ओिैसी:  
      श्री डी.एम. कथीर आनन्द:  
      

क्मा विद्युत भंत्री मह फताने की कृऩा कयेंगे कक्  
 

(क) क्मा सयकाय ने साइफय हभरों से देश भें ऊजाा आऩूर्ता ग्रिड की बेद्मताओं की ऩहचान कयने के लरए कोई 
अध्ममन कयाए हैं; 

 

(ख) मदद हां, तो तत्संफंधी ब्मौया क्मा है औय मदद नह ं, तो इसके क्मा कायण हैं;    
 

(ग) पऩछरे दो वषों तथा चारू वषा के दौयान ऩावयग्रिड ऩय साइफय हभरों औय ऊजाा आऩूर्ता प्रणार  भें ऩाए गए 
भैरवेमय के भाभरों एव ंस्रोतों की संख्मा तथा ब्मौया क्मा है;  

 

(घ) क्मा देशबय भें पवद्मुत आऩूर्ता का प्रफंध देखने वार  ग्रिड ऩय उक्त साइफय हभरों के कायण कुछ याज्मों को 
बफजर  के ब्रैक आउट अथवा व्माऩक रूऩ से बफजर  गुर होने का साभना कयना ऩडा औय मदद हां, तो इस 
संफंध भे तथ्मात्भक स्थथर्त क्मा है;  

 

(ड) क्मा सयकाय ने इस संफंध भें कोई जांच कयाई है औय बपवष्म भें इस प्रकाय के साइफय हभरों से ऩावय ग्रिडों की 
सुयऺा सुर्नस्चचत कयने के लरए क्मा उऩाम ककए गए हैं/ककए जा यहे हैं;  

 

(च) मदद हां, तो तत्संफंधी ब्मौया क्मा है औय मदद नह ं, तो इसके क्मा कायण हैं; औय  
 

(छ) क्मा सयकाय का पवचाय देश भें ऊजाा आऩूर्ता अवसंयचना की साइफय सुयऺा की र्नगयानी हेतु एक दर गद त 
कयने का है औय मदद हां, तो तत्संफंधी ब्मौया क्मा है?  

 

उत्तर 
 

विद्युत और निीन एिं निीकरणीय ऊजाच राज्य मंत्री (स्ितंत्र प्रभार) तथा कौशऱ विकास एिं उद्यमशीऱता राज्य मंत्री 
(श्री आर.के. ससहं) 
 

(क) और (ख) : सूचना प्रौद्मोग्रगकी संशोधन अग्रधर्नमभ, 2008 के अनुसाय, देश भें साइफय घटनाओं की सूचना का 
संिहण, पवचरेषण औय प्रसायण के लरए बायतीम कम्प्मूटय आऩात प्रर्तकिमा दर (सीईआयट -इन) को याष्र म एजेंसी 



के रूऩ भें नालभत ककमा गमा है। सीईआयट -इन नवीनतभ साइफय खतयों/अयक्षऺतताओं तथा र्नमलभत आधाय ऩय 
कम्प्मूटयों औय नेटवकों को सुयक्षऺत यखने के लरए प्रत्मुऩामों से संफंग्रधत चतेावर्नमों तथा एडवाईजय  बी जाय  कयत े
हैं। इसके अर्तरयक्त, सूचना प्रौद्मोग्रगकी (आईट ) अग्रधर्नमभ, 2000 की धाया 70क के प्रावधानों के अनुसाय, 
सयकाय ने देश भें भहत्वऩूणा सूचना अवसंयचना को सुयक्षऺत यखने के लरए याष्र म भहत्वऩूणा सूचना अवसंयचना 
संयऺण केन्द्र (एनसीआईआईऩीसी) की थथाऩना की है। पवद्मुत भंत्रारम (एभओऩी) ने देश भें पवद्मुत प्रणार  के 
सुदृढ कयण के लरए ऺेत्रीम कम्प्मूटय आऩात प्रर्तकिमा दर (सीईआयट ) नाभत: सीईआयट -ताऩीम, सीईआयट -जर, 
सीईआयट -पवतयण, सीईआयट -ऩायेषण, सीईआयट -ग्रिड संचारन आदद की थथाऩना की है ताकक साइफय हभरे इसे 
फाग्रधत न कय सके औय हभाये लसथटभों ऩय साइफय हभरे के ककसी बी प्रकाय का तंुयत ऩता रगामा तथा उसका 
भुकाफरा ककमा जा सके।   
 
(ग) : हार ह  भें, ऩावय लसथटभ ऑऩयेशन कॉऩोयेशन (ऩोसोको), के दक्षऺण ऺेत्रीम बाय पे्रषण कें र (एसआयएरडीसी), 
ऩस्चचभी ऺेत्रीम बाय पे्रषण कें र (डब््मूआयएरडीसी) तथा उत्तय-ऩूवा ऺेत्रीम बाय पे्रषण कें र (एनईआयएरडीसी) 
एनट ऩीसी कुडगी औय तरेंगाना याज्म रांथको द्वाया साइफय घटनाएं सूग्रचत की गई हैं। इन संग नों द्वाया आवचमक 
ऩथृक्कयण औय अन्द्म सुयऺा उऩाम ककए गए हैं। इसके अर्तरयक्त, इन घटनाओं का पवथततृ पवचरेषण सीईआयट -इन 
के भागादशान के तहत प्रकिमाधीन है।  
 
(घ) : जी नह ं। 
 
(ङ) और (च) : साइफय हभरे की घटनाओं की जांच की गई है। अर्तरयक्त जांच तथा पवचरेषण प्रकिमाधीन हैं। 
सयकाय ने साइफय सुयऺा की स्थथर्त को भजफूत कयने तथा साइफय हभरों की योकथाभ कयने के लरए र्नम्पनलरखखत 
उऩाम ककए हैं: 
 

(i) बायतीम कम्प्मूटय आऩात प्रर्तकिमा दर (सीईआयट -इन) नवीनतभ साइफय खतयों/अयक्षऺतताओं तथा 
र्नमलभत आधाय ऩय कम्प्मूटयों औय नेटवकों को सुयक्षऺत यखने के लरए प्रत्मुऩामों से संफंग्रधत चतेावनी तथा 
एडवाईजय  जाय  कयत ेहैं। 

(ii) सयकाय ने अनुप्रमोगों/अवसंयचना को सुयक्षऺत कयने तथा उसके अनुऩारन के लरए भखु्म सूचना सुयऺा 
अग्रधकारयमों (सीआईएसओ) के संफंध भें उनकी प्रभुख बूलभकाओं औय उत्तयदार्मत्वों से संफंग्रधत ददशार्नदेश 
जाय  ककए हैं।  

(iii) सबी सयकाय  वेफसाइटों तथा अनुप्रमोगों का साइफय सुयऺा के भद्देनजय उनकी आमोजना कयने से ऩूवा 
संऩय ऺा की जानी है। आमोजना कयने के फाद बी वेफसाइटों तथा अनुप्रमोगों की संऩय ऺा र्नमलभत आधाय 
ऩय की जाएगी।  

(iv) सयकाय ने सूचना सुयऺा के सवोत्तभ प्रथाओं के संऩय ऺा कामाान्द्वमन तथा सभथान के लरए सुयऺा संऩय ऺा 
संग नों को ऩैनरफद्ध ककमा है।  

(v) सयकाय के सबी भंत्रारमों/केन्द्र सयकाय, याज्म सयकायों के पवबागों तथा उनके संग नों औय भहत्वऩूणा ऺेत्रों 
द्वाया कामाान्द्वमन हेतु साइफय हभरों से र्नऩटने के लरए साइफय संकट प्रफंधन मोजना तैमाय की है।  

(vi) सयकाय  तथा भहत्वऩूणा ऺेत्रों भें साइफय सुयऺा भॉक ड्रिर र्नमलभत आधाय ऩय संचालरत ककए जात ेहैं।  
(vii) सीईआयट -इन आईट  अवसंयचना को सुयक्षऺत फनाने तथा साइफय हभरों को कभ कयने हेतु सयकाय तथा 

भहत्वऩूणा ऺेत्रीम संग नों के नेटवका /लसथटभ प्रशासकों औय भुख्म सूचना सुयऺा अग्रधकारयमों (सीआईएसओ) 
के लरए र्नमलभत प्रलशऺण कामािभ संचालरत कयता है।  

(viii) सयकाय साइफय सुयऺा केन्द्र (फोटनेट क्र र्नगं एंड भॉरवेमय एनालरलसस सेंटय) का संचारन कय यह  है। 
केन्द्र द्वेषऩूणा प्रोिाभों का ऩता रगा यहा है औय हटाने के लरए र्न्शु्क उऩथकय प्रदान कय यहा है।  



(ix) सयकाय ने भौजूदा औय संबापवत साइफय सुयऺा खयतों के संफंध भें आवचमक स्थथर्तऩयक जागरूकता 
उत्ऩन्द्न कयने के लरए याष्र म साइफय सभन्द्वम केन्द्र (एनसीसीसी) की थथाऩना की है। एनसीसीसी का 
चयण-I प्रचारन भें है।  

 
(छ) : पवद्मत भंत्रारम (एभओऩी) के थतय ऩय, भाचा, 2017 भें बायतीम पवद्मुत ऩायेषण ऺेत्र भें प्रवेश चाहने वार  
पवद्मुत पभों तथा साइफय सुयऺा से संफंग्रधत भुद्दों ऩय पवचाय कयने के लरए एक सलभर्त का ग न ककमा गमा है। 
तदनुसाय, अगथत, 2019 भें अऩनी ऩायेषण प्रणालरमों भें लसथटभ सुयऺा फढाने के लरए तय कों तथा साधनों की 
जांच हेतु एक सलभर्त का ग न ककमा गमा था।  
 

उऩमुाक्त के साथ-साथ, भाचा, 2020 भें अग्रधकारयमों के एक सभूह को पवद्मुत ऺेत्र भें साइफय हभरे के 
संफंध भें संपवदात्भक तथा पवधामी भुद्दों के अध्ममन के लरए गद त ककमा गमा था। सलभर्त की रयऩोटा प्रा्त हो 
गई है औय मह पवद्मुत ऺेत्र भें साइफय सुयऺा को औय अग्रधक सुदृढ फनाने हेतु उऩाम कयने के लरए जांच/पवचाय-
पवभशा के अधीन है। लसतंफय, 2020 भें, आमार्तत उऩकयणों के लरए प्रमोगशाराओं तथा जांच नमाचायों ऩय र्नणाम 
रेने के लरए एक सलभर्त गद त की गई है। 

 
हार ह  भें, एभओऩी ने पवद्मुत ऺेत्र की साइफय सुयऺा तैमारयमों की सभीऺा कयने के लरए सग्रचव 

(पवद्मुत) की अध्मऺता भें एक अग्रधकाय प्रा्त सलभर्त औय अऩय सग्रचव (पवद्मुत) की अध्मऺता भें थथामी सलभर्त 
गद त की है। 

 
एभओऩी ने याज्मों/संघ याज्म ऺेत्रों से बी अऩने संफंग्रधत याज्म/संघ याज्म ऺेत्र भें पवद्मुत प्रणार  उऩकयणों 

को सुयक्षऺत यखने के लरए पवलबन्द्न कामा कयने का अनुयोध ककमा है।  
 
इसके अरावा, देश भें यणनीर्तक रूऩ से भहत्वऩूणा तथा प्रभुख पवद्मुत आऩूर्ता प्रणार  एवं नेटवका  की 

सुयऺा, सत्मर्नष् ा औय पवचवसनीमता की सुयऺा कयने के लरए र्नम्पनलरखखत ददशा-र्नदेश जाय  ककए गए हैं:  
 
(i) पवद्मुत आऩूर्ता प्रणार  एवं नेटवका  भें उऩमोग ककए जाने के लरए आमात ककए गए सबी उऩथकय, 

घटक औय करऩुजों की ककसी बी प्रकाय के अंतर्नादहत भारवेमय/रोजन/साइफय खतये की जांच औय 
बायतीम भानकों की अनुऩारना के लरए देश भें जांच की जाएगी। 

(ii) ऐसी सबी जांच एभओऩी द्वाया अलबग्रचस्न्द्हत प्रभाखणत प्रमोगशाराओं भें की जाएंगी।  
(iii) मथा पवर्नददास्ष्टत ‘‘ऩूवा सदंबा’’ देशों से अथवा इन ‘‘ऩूवा संदबा’’ देशों के थवालभत्व द्वाया र्नमंबत्रत 

अथवा उनके कामाऺ ेत्र अथवा र्नदेशों के अधीन व्मस्क्तमों द्वाया प्रभुख ऩायेषण प्रणार  के लरए 
संवेदनशीर उऩथकयों/घटकों/करऩुजों के ककसी बी आमात के लरए बायत सयकाय की ऩूवा अनुभर्त 
अऩेक्षऺत होगी।  

(iv) जहां ऐसे संवेदनशीर उऩकयण/घटकों/करऩुजों का आमात ‘‘ऩूवा संदबा’’ देशों से, पवशेष अनुभर्त के 
साथ, ककमा जाता है, प्रभाखणत एवं अलबग्रचस्न्द्हत प्रमोगशाराओं भें उनकी जांच के लरए नमाचाय 
एभओऩी द्वाया अनुभोददत ककए जाएंगे।   

 

******** 


