
भारत सरकार 

आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

लोक सभा 

ऄतारांककत प्रश्न संख्या 5521 

नजसका ईत्तर 06 ऄपै्रल, 2022 को कदया जाना ह ै। 

16 चैत्र, 1944 (शक) 

  
 ऄवसंरचना पर साआबर हमल े 

 

5521.  डॉ. संजीव कुमार शशगरी :  

 श्रीमती शचता ऄनुराधा: 

 श्री संजय काका पाटील: 

 डॉ. बीसेट्टी वेंकट सत्यवती: 

 श्री मद्दीला गुरूमूर्तत: 
   

 क्या आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 
 
 

(क)     क्या दशे की महत्वपूणण ऄवसंरचनाए ंनजसमें गैस-पानी अपूर्तत तथा सुरक्षा प्रनतष्ठान शानमल 

हैं, साआबर हमल ेके ननशाने पर  हैं;  

(ख)   यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह ैतथा दशे में साआबर हमल ेकी ककतनी घटनाए ंदजण की 

गइ हैं ;   

(ग) क्या सरकार का अंध्र प्रदशे सरकार द्वारा की गइ पहल के समान आस संबंध में सरकारी 

कमणचाररयों हतुे साआबर-सुरक्षा संबंधी प्रनशक्षण कायणक्रम की योजना ह;ै   

(घ) यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह;ै और  

(ड.)       दशे में साआबर हमलों को रोकने हतुे सरकार द्वारा ऄन्य क्या कदम ईठाए गए हैं/ ईठाए 

जा रह ेहैं?  

 

ईत्तर 

आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी राज्य मंत्री (श्री राजीव चंद्रशेखर) 

 
(क) और ( ख): सरकार यह सुनननित करन े के नलए प्रनतबद्ध ह ै कक भारत में आंटरनेट सभी 

ईपयोगकताणओं के नलए खुला, सुरनक्षत और नवश्वसनीय और जवाबदहे हो। भारतीय कंप्यूटर 

आमरजेंसी ररसपांस टीम (सीइअरटी-आन) को भारत में साआबर सुरक्षा की घटनाओं पर नज़र रखने 

और ननगरानी करन ेका काम सौंपा गया ह।ै सीइअरटी-आन ने सूनचत ककया ह ैकक वषण 2021 और 

2022 (फरवरी तक) के दौरान क्रमशः 14,02809 और 21,2485 साआबर सुरक्षा घटनाए ंहुइ हैं । 

 

(ग) और (घ): सरकार ने ननम्ननलनखत प्रनशक्षण कायणक्रम पहल की हैं नजनमें ऄन्य बातों के साथ-

साथ शानमल हैं: 

 



i.  आलेक्ट्रॉननक्स और सूचना प्रौद्योनगकी मंत्रालय (एमइअइटीवाइ) ने सूचना सुरक्षा, सरकारी 

कर्तमयों के प्रनशक्षण और जन सूचना सुरक्षा जागरूकता के ननमाणण के क्षेत्र में क्षमता ननमाणण 

के ईद्देश्य स े'सूचना सुरक्षा नशक्षा और जागरूकता' (अइएसइए) कायणक्रम लागू ककया ह।ै यह 

पररयोजना औपचाररक और गैर-औपचाररक पाठ्यक्रमों के माध्यम स े दशे भर में 52 

शैक्षनणक और प्रनशक्षण संसथानों के साथ कक्रयानन्वत की जा रही ह।ै 

 

सूचना सुरक्षा के बारे में बच्चों, माता-नपता और सामान्य ईपयोगकताणओं के नलए नवनशष्ट पुसतकें , 

वीनडयो और ऑनलाआन सामग्री नवकनसत की जाती हैं, नजन्हें "www.infosecawareness.in" 

और " www.cyberswachhtakendra.gov.in" जैसे पोटणलों के माध्यम स े प्रसाररत ककया 

जाता ह।ै 

 
 
 

ii.  एमइअइटीवाइ कें द्र सरकार के मंत्रालयों/नवभागों के ऄनधकाररयों के नलए साआबर सुरक्षा 

में सामान्य प्रनशक्षण (जागरूकता सतर) और नींव प्रनशक्षण (ईन्नत सतर) ऑनलाआन प्रदान 

करता ह।ै नवनभन्न मंत्रालयों/नवभागों के कुल 10177 ऄनधकाररयों/कमणचाररयों ने सामान्य 

प्रनशक्षण ( जागरूकता सतर) में भाग नलया ह ै और 605 ऄनधकाररयों/कमणचाररयों ने 

सफलतापूवणक नींव प्रनशक्षण (ईन्नत सतर) पूरा ककया ह।ै 

iii.  एमइअइटीवाइ मुख्य सूचना सुरक्षा ऄनधकाररयों (सीअइएसओ) और कें द्र/राज्य सरकारों, 

सावणजननक क्षेत्र के ईपक्रमों (पीएसयू), पीएसय ूबैंकों और सरकारी संगठनों के प्रमुख अइटी 

ऄनधकाररयों के नलए सावणजननक ननजी भागीदारी (पीपीपी) में ईद्योग संघ के सहयोग स े

साआबर सुरक्षा पर गहन प्रनशक्षण अयोनजत करता ह।ै ताकक वे साआबर सुरक्षा की 

चुनौनतयों से ननपटन ेमें सक्षम हो सकें । 

iv.  भारतीय कंप्यूटर अपातकालीन प्रनतकक्रया दल (सीइअरटी-आन) अइटी ऄवसंरचना को 

सुरनक्षत करन ेऔर साआबर हमलों को कम करन ेके संबंध में सरकार और महत्वपूणण क्षेत्र के 

संगठनों के नेटवकण  / नससटम प्रशासकों और मुख्य सूचना सुरक्षा ऄनधकाररयों 

(सीअइएसओ) के नलए ननयनमत प्रनशक्षण कायणक्रम अयोनजत करता ह।ै वषण 2020 और 

2021 के दौरान क्रमशः 708 और 5169 प्रनतभानगयों को कवर करत ेहुए 15 और 19 

प्रनशक्षण कायणक्रम अयोनजत ककए गए। 

v.  साआबर सुरक्षा ऄभ्यास और ऄभ्यास सीइअरटी-आन द्वारा ननयनमत रूप स ेक्षमता ननमाणण 

के नलए अयोनजत ककए जाते हैं और साआबर सुरक्षा मुद्रा और सरकारी और महत्वपूणण क्षेत्रों 

में संगठनों की तैयारी के अकलन को सक्षम करन ेके नलए। सीइअरटी-द्वारा ऄब तक 64 

ऐसे ऄभ्यास ककए गए हैं नजनमें नवनभन्न राज्यों और क्षेत्रों के 820 संगठनों ने भाग नलया। 

vi.  सीइअरटी-आन मंत्रालयों, नवभागों, राज्यों और कें द्र शानसत प्रदशेों और संगठनों के नलए 

साआबर सुरक्षा खतरे के पररदशृ्य के बारे में ईन्हें संवेदनशील बनाने और ईन्हें साआबर संकट 

प्रबंधन योजना ( सीसीएमपी) तैयार करन े और लागू करन े में सक्षम बनाने के नलए 

कायणशालाओं का अयोजन करता ह।ै सीइअरटी-आन द्वारा फरवरी 2022 तक 128 

सीसीएमपी कायणशालाए ंअयोनजत की गईं। आनमें स े31 सीसीएमपी कायणशालाए ं वषण 

2021 के दौरान अयोनजत की गईं। 

vii.  नवद्युत क्षेत्र में सरकारी और ननजी क्षेत्र की ईपयोनगताओं के कमणचाररयों के नलए साआबर 

सुरक्षा प्रनशक्षण कायणक्रम राष्ट्रीय नवद्युत प्रनशक्षण संसथान ( एनपीटीअइ) जैस े नानमत 

संसथानों के माध्यम स ेअयोनजत ककए जाते हैं। 



viii. नवद्युत क्षेत्र की ईपयोनगताओं के सभी सूचना प्रौद्योनगकी (अइटी) / पररचालन प्रौद्योनगकी 

(ओटी) कर्तमयों और ऄन्य नहतधारकों के नलए जागरूकता कायणक्रमों और सत्रों के ऄलावा 

साआबर सुरक्षा प्रनशक्षण ननयनमत रूप स ेअयोनजत ककए जाते हैं। 

 

(ङ): सरकार पूरी तरह स ेसंज्ञान में ह ैऔर नवनभन्न साआबर सुरक्षा खतरों स ेऄवगत ह;ै और साआबर 

सुरक्षा मुद्रा को बढाने और साआबर हमलों को रोकने के नलए ननम्ननलनखत ऄन्य ईपाय ककए हैं: 

 

i. भारतीय कंप्यूटर आमरजेंसी ररसपांस टीम (सीइअरटी-आन) नडनजटल तकनीकों के सुरनक्षत 

ईपयोग को सुनननित करन े के नलए ननयनमत अधार पर नवीनतम साआबर खतरों और 

जवाबी ईपायों के बारे में ऄलटण और सलाह जारी करती ह।ै सीइअरटी-आन ने डटेा सुरक्षा 

और धोखाधडी गनतनवनधयों को कम करन ेके नलए 68 परामशण जारी ककए हैं। 

ii.  ईपयोगकताणओं को ऄपने डसेकटॉप, मोबाआल/समाटण फोन को सुरनक्षत रखने और कणशशग 

हमलों को रोकने के नलए सीइअरटी-आन द्वारा सुरक्षा युनियााँ प्रकानशत की जाती हैं। 

iii.  सटण-आनसाआबर सवच्छता कें द्र (बॉटनेट सफाइ और मैलवेयर नवश्लेषण कें द्र) संचानलत करता 

ह।ै कें द्र दभुाणवनापूणण कायणक्रमों का पता लगाने और ईन्हें हटाने के नलए मुफ्त ईपकरण प्रदान 

कर रहा ह।ै 

iv.  सीइअरटी-आन एक सवचानलत साआबर थ्रेट एक्सचेंज प्लेटफॉमण का संचालन करता ह,ै जो 

ईनके द्वारा सकक्रय खतरे को कम करन ेकी कारणवाइ के नलए नवनभन्न क्षेत्रों के संगठनों के साथ 

लगातार ऄलटण एकत्र करन,े नवश्लेषण करन ेऔर साझा करन ेके नलए ह।ै 

vi. सरकार ने मुख्य सूचना सुरक्षा ऄनधकाररयों (सीअइएसओ) के नलए अवेदन / बुननयादी ढांचे 

और ऄनुपालन हानसल करन ेके नलए ईनकी प्रमुख भूनमकाओं और नजम्मेदाररयों के संबंध में 

कदशाननदशे जारी ककए हैं। 

vi.  सीइअरटी-आन ने मौजूदा और संभानवत साआबर सुरक्षा खतरों के बारे में अवश्यक 

नसथनतजन्य जागरूकता पैदा करन े के नलए राष्ट्रीय साआबर समन्वय कें द्र (एनसीसीसी) की 

सथापना की ह।ै एनसीसीसी का चरण-I चालू ह।ै 

vii.  सटण-आन ऄंतराणष्ट्रीय सटण, नवदशेी संगठनों और सेवा प्रदाताओं के साथ-साथ कानून प्रवतणन 

एजेंनसयों के साथ घटना प्रनतकक्रया ईपायों के बारे में सहयोग करता ह,ै कायण करता ह ैऔर 

समन्वय भी करता ह।ै 

    viii.   राष्ट्रीय महत्वपूणण सूचना ऄवसंरचना संरक्षण कें द्र ( एनसीअइअइपीसी) में 

नवश्लेषणात्मक कें द्र वास्तनवक समय के खतरे की खूकफया और नसथनतजन्य जागरूकता 

प्रदान करता ह ै नजसके अधार पर ननयनमत ऄलटण और टेलडण परामशी ननदशे महत्वपूणण 

सूचना ऄवसंरचना/संरनक्षत प्रणाली ननकायों को भेजी जाती ह।ै 

****** 


