
भारत सरकार 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्रालरलय 

लीर्ाभर 

अतरचरानिकी रत्द्यश्न्ााख्यर 612 

जिसका उत्तर 05 फरवरी, 2020 को जिया िाना है । 
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ारइबच्हरले 

612.  श्री धैययशील संभािीराव माणे: 

 डॉ. सिुय जवखे पाटील: 

 श्री हेमन्त पाजटल: 

 श्री रिंीतजसन्हा जहंिूराव नाईक जनम्बालकर: 

 श्री मन्नेश्रीजनवास रड्ेडी: 

 डॉ. श्रीकांत एकनाथ जशंि:े 

    ््््््  

 क्या इलेक्रॉजनकी और सूचना प्रौद्योजिकी मतं्री यह बताने की कृपा करेंिे जक: 

 

(क)    क् या िशे में साइबर हमलों की घटनाए ं हाल के वर्षों में 2015 में 49,000 मामलों में 2017 में 53,000 मामलों और 2018 में 

60,000 मामलों तक बढ़ िई है और  यजि हां, तो तत्संबंधी ब्यौरा क्या है तथा चालू जवत्त वर्षय में साइबर हमलों की राज्य/सघं राज्यके्षत्र-वार 

जकतनी घटनाए ंििय की िई हैं और इसके क्या कारण हैं;                   
 

(ख)   सरकार द्वारा इस संबंध में क्या कारयवाई की िई हैं;  
 

(ि)       क्या िशे में साइबर हमलों की बहुत कम घटनाए ंििय होती हैं और इस बात को ध्यान में रखने पर इनकी वास्तजवक संख्या और 

अजधक होिी और यजि हां, तो तत्संबंधी ब्यौरा क्या है और इसके क्या कारण हैं; 

 

(घ)         सरकार द्वारा इस संबंध में क्या किम उठाए िए हैं;  

 

(ङ)         जकन के्षत्रों में साइबर हमलों की अजधक संभावनाए ंहैं; और  

 

(च)          भारत पर मखु्य रूप से जकन-जकन प्रमखु िशेों से साइबर हमले जकए िाते हैं और उन्हें जवफल करने के जलए मंत्रालय द्वारा कौन-स े

फायरवाल तैयार जकए िए हैं? 
 

उत्तर 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्चरमंय्राल ्(श्र ्ााजय्धीले) 

 

(र): साइबर स्पेस इंटरनेट पर व्यजियों, सॉफ्टवेयर, हाडयवेयर और सेवाओ ंका एक िजटल वातावरण है । सॉफ्टवेयर में सभेुद्यताओ,ं लोिों के 

बीच िािरूकता में कमी और उभरती प्रजियाओ ंके कारण साइबर सरुक्षा की घटनाओ ंमें वजृि होने की संभावनाए ंहैं । भारतीय कम््यूटर 

आपात प्रजतजिया िल (सटय-इन) को ररपोटय  की िई और उसके द्वारा रैक की िई सूचना के अनसुार वर्षय 2015, 2016, 2017, 2018 और 

2019 (अक्टूबर तक) के िौरान िमश: 49455, 50362, 53117, 208456 और 394499 साइबर सरुक्षा घटनाओ ंकी ररपोटय  की िई । 

राज्य/सघं राज्यके्षत्र-वार डाटा केन्रीकृत रूप से नहीं रखा िया है । 
 

(ख)्: सूचना प्रौद्योजिकी की िजतशील प्रकृजत और उभरते हुए साइबर खतरों के अनरुूप स्वाजमयों द्वारा उजचत सरुक्षा जनयंत्रणों को सख्त कर  

और जनयोजित कर नेटवकों को सरुजक्षत रखने के जलए जनरतंर प्रयास जकए िाने की आवश्यकता है ।  
  

       सरकार ने िशे ने िशे में साइबर हमलों की घटनाओ ंको रोकने और साइबर सरुक्षा की जस्थजत में सधुार करने के जलए जनम्नजलजखत 

उपाय जकए है: 
  

(i) भारतीय कं्यूटर आपात प्रजतजिया िल (सटय-इन) कम् ् यूटर और नेटवकों का सरुजक्षत इस् तेमाल सजुनज त करने के जलए जनयजमत 

आधार पर नवीनतम साइबर खतरों / सभेुिताओ ंऔर प्रजतउपाय के संबंध में चेतावनी और परामशी जनिशे िारी करता है ।  



 

(ii) सरकार ने अनपु्रयोिों/अवसंरचना की सरुक्षा के जलए मखु् य सूचना सरुक्षा अजधकाररयों (सीआईएसओ) के जलए जिशाजनिशे और 

अनपुालन के जलए उनकी प्रमखु भूजमकाओ ंतथा जिम् मेिाररयों से संबंजधत जनिशे िारी जकए हैं। 

(iii) सभी सरकारी वेबसाइटों और ए् लीकेशनों को उनकी होजस्टंि के पहले साइबर सरुक्षा के संिभय में लेखापरीजक्षत जकया िाना है । 

होजस्टंि के बाि भी जनयजमत आधार पर वेबसाइटों और अनपु्रयोिों की लेखापरीक्षा की िाती है  

(iv) सरकार ने सूचना सरुक्षा श्रेष् ठ पिजतयों के कायायन् वयन में सहायता िनेे और लेखापरीक्षा करने के जलए 90 साइबर सरुक्षा 

लेखापरीक्षा संिठनों  की पैनलबि जकया है । 

(v) केन् र सरकार के सभी मंत्रालयों/जवभािों, राज् य सरकारों/संघ राज्य के्षत्रों और उनके संिठनों तथा महत् वपूणय के्षत्रों द्वारा कायायन् वयन 

के जलए सरकार ने साइबर हमलों और साइबर आंतकवाि से जनपटने के जलए साइबर आपिा प्रबंधन योिना तैयार की है । 

(vi) सरकारी और महत्वपूणय के्षत्रों के संिठनों की साइबर सरुक्षा की जस् थजत और तैयारी का मूल यांकन करने में उन् हें सक्षम बनाने के जलए 

जनयजमत रूप से साइबर सरुक्षा अभ यासों (मॉक जिल) का संचालन जकया िा रहा है । अब  तक भारतीय कं्यूटर आपात प्रजतजिया 

िल (सटय-इन) द्वारा इस प्रकार के 44 अभ यास सचंाजलत जकए हैं जिनमें जवजभन्न राज्यों के जवत्त, रक्षा, जवद्यतु, िूरसंचार, पररवहन, 

ऊिाय, अंतररक्ष आईटी/आईटीईएस इत्याजि के्षत्रों से संबंजधत 265 संिठनों के प्रजतभाजियों ने भाि जलया । 

(vii) सटय-इन सरकार और महत् वपूणय के्षत्र के संिठनों के मखु् य सरुक्षा अजधकारी (सीआईएसओ) और नेटवकय /प्रणा ली प्रशासकों के जलए 

आईटी अवसंरचना को सरुजक्षत करने और साइबर हमलों के उन् मूलन के जलए जनयजमत रूप से प्रजशक्षण काययिम आयोजित करता 

है । वर्षय 2019  में ऐसे तेइस (23) प्रजशक्षण काययिमों का आयोिन जकया िया जिसमें 692 भािीिारों ने जहस्सा जलया । 

(viii) सरकार ने साइबर स् वच् ऐता कें र (बोटनेट क् लीजनंि और मालवेयर एनाजलजसस सेंटर) स् थाजपत जकया है । यह कें र मैलीजशयस 

प्रोग्रामों का पता लिाने और उन् हें हटाने के जलए जन:शलु क टूल उपलब् ध करा रहा है । 

(ix)  सरकार ने जवद्यमान और संभाजवत साइबर सरुक्षा खतरों के बार ेमें आवश् यक पररजस्थजतिन्य िािरूकता पैिा करने और अलि-

अलि इकाइयों द्वारा सजिय, जनवारक और सरुक्षात्मक कारयवाई करने के जलए समय पर सूचना साझा करने के जलए राष्रीय साइबर 

समन्वय केन्र (एनसीसीसी) की स्थापना शरुू की है । एनसीसीसी के चरण-। को प्रचालनरत जकया िया है ।   

 

(म)्ूच्(घ) : सूचना प्रौद्योजिकी अजधजनयम, 2000 की धारा 70ख और उनके तहत बनाए िए जनयमों के अधीन सेवा प्रिाता, माध् यस् थों, 

डेटा कें रों और जनिजमत जनकाय घटना घजटत होने या नोजटस में आने के समय से उजचत समय के भीतर सटय-इन को साइबर सरुक्षा घटनाओ ं

की ररपोटय  करेंिे जिससे जक उन पर समय पर कारयवाई की िा सके । जनम् न प्रकार की सरुक्षा घटनाए  अजनवायय रूप से सटय-इन को यथाशीघ्र 

सूजचत की िाएिी ताजक इस पर कारयवाई के जलए स् कोप ऐोा ा िा सके : महत् वपूणय नेटवकय / प्रणाजलयों की लजक्षत स् कैजनंि/िांच, महत् वपूणय 

प्रणाजलयों/सूचनाओ ंके साथ समझौता, सूचना प्रौद्योजिकी प्रणाजलयों/डेटा का अनाजधकृत अजभिम, वेबसाइट को जवरूजपत करना या वेबसाइट 

पर अनजधकार प्रवेश और अनजधकृत पररवतयन िैसे जवद्वेर्षपूणय कोड डालना, बाह्य वेबसाइटों के जलंक आजि, जवद्वेर्षपूणय कोड हमला िैसे 

वायरस/वमय/रोिन/बोटनेट/स् पाइवेयर को फैलाना, सवयर पर हमला िैसे डेटाबेस, मेल और डोमेन नाम प्रणाली और नेटवकय  जडवाइस िैसे: 

राउटर पहचान संबंधी चोरी, स् पूजफंि और जफजशंि अटैक, सेवा से मानाही ,सेवा हमलों से जवतररत मानाही, महत् वपूणय अवसंरचनाओ,ं पययवेक्षी 

जनयंत्रण और डेटा अजधग्रहण (एससीएडीए) प्रणाजलयों और वायरलेस नेटवकय  पर हमले, अनपु्रयोिों िैसे- ई-शासन, ई-कॉमसय पर हमले आजि । 

 

जवजभन्न संिठनों और व्यजियों द्वारा सटय-इन को घटनाए ंररपोटय  की िाती है । सटय-इन ने जिसम्बर, 2016 में अंगे्रिी  और जहन्िी समाचार पत्रों 

में सरुक्षा घटनाओ ंकी ररपोजटिंि के संबंध में िािरूकता सिृन हेत ुजवज्ञापन प्रकाजशत जकए हैं । इसके अलावा, एमआईटीवाई और सटय-इन 

द्वारा आयोजित जवजभन्न सेजमनारों/प्रजशक्षण काययिमों में साइबर सरुक्षा घटनाओ ंके जवर्षय में जनयजमत रूप से सटय-इन को ररपोटय  करने पर िोर 

जिया िया है । 

 

(ङ): सूचना प्रौद्योजिकी और संबंजधत सेवाओ ंके जवस्तार के साथ िशे के साथ-साथ वैजिक स्तर पर साइबर सरुक्षा से संबंजधत घटनाओ ंमें 

वजृि हुई है । सटय-इन द्वारा ररपोटय की िई और रैक की िई सूचना के अनसुार साइबर सरुक्षा से सबंंजधत घटनाए ंअकािजमक, ई-वाजणज्य, 

ऊिाय, मंनोरिन, जवत्त, सरकार, स्वास््य िखेभाल, सूचना प्रौद्योजिकी, जवजनमायण, िूरसंचार, पररवहन इत्याजि के्षत्रों में िखेी िई है ।् 

 

(प)्: भारतीय साइबर स्पेस पर साइबर हमले शरुू करने के जलए समय-समय पर प्रयास जकए िए हैं । ऐसा िखेा िया है जक हमलावर जवि के 

जवजभन्न भािों में जस्थत कम््यूटर प्रणाजलयों के साथ ऐेड-ऐाा  कर रहे हैं तथा वास्तजवक प्रणाजलयों, जिनसे हमले जकए िा रहे की पहचान 

जऐपाने के जलए ऐिम वेर्ष तकनीक और अदृश्य सवयरों का प्रयोि करते हैं । जवशे्लजर्षत जकए िए और सटय-इन को उपलब्ध कराए िए लॉि के 

अनसुार ऐसी प्रतीत होता है जक कम््यूटरों, िहां से हमले जकए िए हैं, के इन्टरनेट प्रोटोकॉल (आईपी) अिेस अलिीररया, ब्रािील, चीन, 

फ्ांस, नीिरलैंड, उत्तरी कोररया, पजकस्तान, रूस, सजबयया, िजक्षण कोररया, ताइवान, थाइलैंड, टूजनजशया, यूएसए, जवयतनाम सजहत जवजभन्न 

िशेों से  संबंजधत हैं ।  

**** 


