
 

भारत सरकार 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्रालरलय 

लीर्ाभर 

अतरचरानिकी रत्द्यश्न्ााख्यर 1522 

जिसका उत्तर 27 नवम् ौर, 2019 को जिया िाना है । 

6 अग्रहायण, 1941 (शक) 

  

ारइबच्हरले 

 

1522.् श्री्एा.््वेंरटेशऔ: 

    

 क्या इलेक् ॉरजनकी और सूचना प्रौद्योजिकी मतं्री यह ौताने की कृपा करेंिे जक: 
 

(क)    क्या हाल के जिनों में साइौर हमलों की घटनाए ंौढी हैं;   
 

(ख)   यजि हां, तो जवित तीन वर्षों में प्रत्येक वर्षष के िौरान सामने आए साइौर हमलों की घटनाओ ंसजहत तत्संौंधी ब्यौरा क्या है और   

सरकार द्वारा इस संौंध में क्या किम उठाए िए हैं; और 

 

(ि)         क्या ऐसे साइौर हमलों के पीछे जविशेी कंपजनयों का हाथ है यजि हां, तो तत्संौंधी ब्यौरा क्या है तथा सरकार द्वारा इस संौंध में क्या 

प्रभावी किम उठाए िए हैं और कारषवाई की िई है?   
 

 

उत्तर 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्चरज्य्राली्(श्री्ााजय्धीले) 

 

(र)्ूच्(ख)्:  भारतीय कम््यूटर आपात प्रजतजिया िल (सटष-इन) को ररपोटष  की िई और उसके द्वारा ॉैक की िई सूचना के अनसुार जिजशंि, नेटवकष  स्कैजनंि 

और िांच पड़ताल, वायरस/जवद्वेर्षपूणष कोड और वेौसाइट हैजकंि सजहत वर्षष 2016, 2017, 2018 और 2019 (अक्टूौर तक) के िौरान िमश 50362, 53117, 

208456 और 313649 साइौर सरुक्षा घटनाए ंररपोटष की िई ।  

 

सूचना प्रौद्योजिकी की िजतशील प्रकृजत और उभरते हुए साइौर खतरों के अनरुूप, स्वाजमयों और उपयोिकताषओ ंद्वारा उजचत सरुक्षा जनयंत्रणों को सख्त कर  और जनयोजित कर 

नेटवकष  और डेटा को सरुजक्षत रखने के जलए जनरतंर प्रयास जकए िाने की आवश्यकता है । 

 

(i) भारतीय कं्यूटर आपात प्रजतजिया िल (सटष-इन) जडजिटल प्रौद्योजिजकयों का सरुजक्षत इस् तेमाल सजुनज त करने के जलए जनयजमत आधार पर नवीनतम साइौर 

खतरों/सभेुिताओ ंऔर प्रजत उपाय के संौंध में चेतावनी और परामशी जनिशे िारी करता है ।  

(ii) सरकार न ेअनप्रयोिों/अवसंरचना की सरुक्षा और अनपुालन सजुनज त करन ेके जलए मखु्य सूचना सरुक्षा अजधकाररयों (सीआईएसओएस) के जलए उनके महत्वपूणष भूजमका और 

जिम्मेिाररयों के संौंध में जिशा-जनिशे िारी जकए हैं ।  

(iii) सरकार ने सूचना सरुक्षा श्रेष् ठ प्धतजतयों के कायाष् वयन में सहायता िनेे और लेखापरीक्षा करने के जलए  90 साइौर सरुक्षा लेखापरीक्षा संिठनों को पैनलौ्धत जकया है । 

(iv) के् े  सरकार के सभी मंत्रालयों/जवभािों, राज् य सरकारों/संघ राज्य के्षत्रों और उनके सिंठनों तथा महत् वपूणष के्षत्रों द्वारा कायाष् वयन के जलए सरकार ने साइौर हमलों से जनपटने 

के जलए साइौर आपिा प्रौंधन योिना तैयार की है । 

(v) सरकारी और महत्वपूणष के्षत्रों के संिठनों की साइौर सरुक्षा की जस् थजत और तैयारी का मूल यांकन करने में उ् हें सक्षम ौनाने के जलए जनयजमत रूप से साइौर सरुक्षा मरक जिल 

और अभ् यासों का संचालन जकया िा रहा है । सटष-इन द्वारा अौ तक ऐसे 44 अभ्यासों का संचालन जकया िया है  िहां  जवत्त, रक्षा, जवद्यतु, िूरसंचार, पररवहन, ऊिाष, अंतररक्ष 

आईटी/आईटीईएस इत्याजि िैसे के्षत्रों और जवजभ् न राज्यों से 265 सिंठनों ने  भाि जलया ।  

(vi) सटष-इन सरकार और महत् वपूणष के्षत्र के सिंठनों के मखु् य सरुक्षा अजधकारी (सीआईएसओ) और नेटवकष /प्रणा ली प्रशासकों के जलए आईटी अवसंरचना को सरुजक्षत करने और 

साइौर हमलों के उ् मूलन के जलए जनयजमत रूप से प्रजशक्षण कायषिम आयोजित करता है ।  515 प्रजतभाजियों सजहत 19 प्रजशक्षण कायषिम वर्षष 2019 अक्टूौर तक संचाजलत 

जकए िए ।  

(vii) सरकार न ेसाइौर स् वच् छता कें े (ौोटनेट क् लीजनंि एडं मालवेयर एनाजलजसस सेंटर) स् थाजपत जकया है । यह कें े मैलीजशयस प्रोग्रामों का पता लिाने और उ् हें हटाने के जलए 

जन:शलु क टूल उपलब् ध करा रहा ह ै। 

(viii) सरकार ने जवद्यमान और संभाजवत साइौर सरुक्षा खतरों के ौार ेमें आवश् यक पररजस्थजति्य िािरूकता पैिा करने और अलि-अलि इकाइयों द्वारा सजिय, जनवारक और 

सरुक्षात्मक कारषवाई करने के जलए समय पर सूचना साझा करने के जलए राष्ॉीय साइौर सम्वय के्े (एनसीसीसी) की स्थापना शरुू की है । एनसीसीसी के चरण-। को 

प्रचालनरत जकया िया है ।  

 

(म)्: भारतीय साइौर स्पेस पर साइौर हमले शरुू करने के जलए समय-समय पर प्रयास जकए िए हैं । ऐसा िखेा िया है जक अिमणकताष जवश्व के जवजभ्न भािों में जस्थत कम््यूटर 

प्रणाजलयों के साथ छेड-छाड़ कर रहे हैं तथा वास्तजवक प्रणाजलयों की पहचान को जछपाने के जलए छिम वेर्ष तकनीक और अदृश्य सवषरों का प्रयोि करते हैं ,जिनसे हमले जकए िा रह े

हैं। िशे के  ौाहर ऐसी घटनाओ ंमें शाजमल प्रणाजलयों के समाधान के जलए सटष-इन ौाहर के िशेों में अपनी समकक्ष एिेजसयों के साथ सम्वय स्थाजपत कर प्रजतउत्तर उपाय करता है । 

 

**** 


