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लीर्ाभर 
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जिसका उत्तर 11 जिसम् पर, 2019 को जिया िाना है । 

20 अग्रहायण, 1941 (शक) 
  

भरचतीय्वेबारइटों्री्हैर्रचऔर्््््््् 

3887.् श्री्भततृहरच्रहतरब्:   

 श्री्चरहुल्चरेश्शेवरले :  
   

 क्या इलेक् ॉवजनकी और सूचना प्रौद्योजिकी मंत्री यह पताने की कृपा करेंिे जक: 
 

(क)    क् या हाल ही के वर्षों में जविेशों में भारतीय वेपसाइटों से साइपर अपराधों और हैजकंि के मामलों में वजृि हुई है;   

(ख)   यजि हा,ं तो ित तीन वर्षों में प्रत् येक वर्षष और चालू वर्षष के िौरान ििष की ियी ऐसी घटनाओ ंकी सखं् या सजहत तत्सपंंधी िेश-वार ब्यौरा क्या है और 

इसके क् या कारण ह ;      

(ि)       क् या उक् त अवजध के िौरान भारतीय जश् टमंललों ने सचंार और ईईटी के ्ेत्र में जविपप्ीय सहयोि के तहत उक् त िेशों का िौरा जकया है;  

(घ) यजि हां, तो तत्सपंंधी ब्यौरा क्या है और इसके जन् कर्षष क् या रहे और इस तरह के सवंाि में जकन मद्ों ों पर चचाष  की िई है; और  

(ल.) साइपर अपराधों को रोकने के जलए और जविेशों विपारा भारतीय वपेसाइटों की हजैकंि को रोकने और जविशेों की िजतजवजधयों पर निर रखने के जलए क् या 

सर््ा उपाय मौिूि ह  और उसकी क् या उपलजब्धयां रही ह  ?  

उत्तच 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्चरज्य्राली्(श्री्ााजय्धील)े 
 

(र)्और् (ख)् :  भारतीय कम््यूटर ईपात प्रजतजिया िल (सटष -इन) को ररपोटष  की िई और उसके विपारा ॉैक की िई सूचना के अनस्ार केन्द्र सरकार के 

मंत्रालय/जवभािों और राज्य सरकारों की क्ल 33147, 30067, 17560 और 21467 भारतीय वेपसाइटों को िमश: वर्षष 2016, 2017, 2018 और 2019 

(अक्टूपर तक) के िौरान हैक जकया िया ।  
 

भारतीय साइपर स्पेस पर साइपर हमले शर्ू करने के जलए समय-समय पर प्रयास जकए िए ह  । ऐसा िेखा िया है जक हमलावर जवश्व के जवजभन्द्न भािों में जस्ित 

कम््यूटर प्रणाजलयों के साि छेल-छाड़ कर रहे ह  तिा वास्तजवक प्रणाजलयों, जिनसे हमले जकए िा रहे की पहचान जछपाने के जलए छिम वेर्ष तकनीक और 

अदृश्य सवषरों का प्रयोि करते ह  ।  
 

जवशे्लजर्षत जकए िए और सटष -इन को उपलब्ध कराए िए लवि के अनस्ार ऐसी प्रतीत होता है जक कम््यूटरों, िहा ंसे हमले जकए िए ह , के इन्द्टरनेट प्रोटोकवल 

(ईईपी) अडे्रस चीन, पजकस्तान, नीिरल ल, फ्ांस, ताइवान, टूजनजशया, रूस, अलिेररया और सजपषया सजहत जवजभन्द्न िेशों से   सपंंजधत ह  ।  
 

(म),्(घ)््और्(ङ)्: िेश के  पाहर ऐसी घटनाओ ंमें शाजमल प्रणाजलयों के समाधान के जलए सटष -इन पाहर के िेशों में अपनी समक् एिेजसयों के साि समन्द्वय 

स्िाजपत कर प्रजत उपाय करता है । 
 

सरकार ने िेश ने िेश में साइपर सर््ा की घटनाओ ंको रोकने और साइपर सर््ा  पढाने के जलए कई उपाए जकए ह  । इनमें अन्द्य पातों के साि-साि 

जनम्नजलजखत उपाय शाजमल ह  : 
  

(i) सरकार ने सूचना प्रौद्योजिकी (ईईटी) अजधजनयम, 2000 की धारा 70क के प्रावधानों के अनस्ार िेश में महत् वपूणष सूचना अवसंरचना के संर्ण के जलए रा् ॉीय 

महत् वपूणष सूचना अवसंरचना संर्ण कें र (एनसीईईईईपीसी) की स् िापना की है । 

(ii) भारतीय कं्यूटर ईपात प्रजतजिया िल (सटष-इन) कम् ् यूटर और नेटवकों का सर्ज्त इस् तेमाल सज्नज त करने के जलए जनयजमत ईधार पर नवीनतम साइपर 

खतरों / सभे्िताओ ंऔर प्रजतउपाय के संपधं में चेतावनी और परामशी जनिेश िारी करता है ।  

(iii) सरकार ने अनप््रयोिों/अवसंरचना की सर््ा के जलए मख्् य सूचना सर््ा अजधकाररयों (सीईईएसओ) के जलए जिशाजनिेश और अनप्ालन के जलए उनकी प्रमख् 

भूजमकाओ ंतिा जिम् मेिाररयों से संपजंधत जनिेश िारी जकए ह । 

(iv) सभी सरकारी वेपसाइटों और ए् लीकेशनों को उनकी होजस्टंि के पहले साइपर सर््ा के संिभष में लेखापरीज्त जकया िाना है । होजस्टंि के पाि भी जनयजमत 

ईधार पर वेपसाइटों और अनप््रयोिों की लेखापरी्ा की िाती है  

(v) सरकार ने सूचना सर््ा शे्र्   पिजतयों के कायाषन्द् वयन में सहायता िेने और लेखापरी्ा करने के जलए 90 साइपर सर््ा लेखापरी्ा संि नों  की पैनलपि जकया 

है । 

(vi) केन्द् र सरकार के सभी मतं्रालयों/जवभािों, राज् य सरकारों/संघ राज्य ्ेत्रों और उनके संि नों तिा महत् वपूणष ्ेत्रों विपारा कायाषन्द् वयन के जलए सरकार ने साइपर 

हमलों से जनपटने के जलए साइपर ईपिा प्रपधंन योिना तैयार की है । 

(vii) सरकारी और महत्वपूणष ्ेत्रों के संि नों की साइपर सर््ा की जस् िजत और तैयारी का मूल् यांकन करने में उन्द् हें स्म पनाने के जलए जनयजमत रूप से साइपर सर््ा 

अभ यासों (मवक जड्रल) का संचालन जकया िा रहा है । अप  तक भारतीय कं्यूटर ईपात प्रजतजिया िल (सटष-इन) विपारा इस प्रकार के 44 अभ यास संचाजलत जकए 

ह  जिनमें  जवत्त, र्ा, जवद्यत्, िूरसंचार, पररवहन, ऊिाष, अतंरर् ईईटी/ईईटीईएस इत्याजि ्ेत्रों िैसे जवजभन्द् न राज्यों और ्ेत्रों के 265 संि नों के प्रजतभाजियों 

ने भाि जलया 

(viii) सटष-इन सरकार और महत् वपूणष ्ेत्र के संि नों के मख्् य सर््ा अजधकारी (सीईईएसओ) और नेटवकष /प्रणा ली प्रशासकों के जलए ईईटी अवसंरचना को सर्ज्त 

करने और साइपर हमलों के उन्द् मूलन के जलए जनयजमत रूप से प्रजश्ण कायषिम ईयोजित करता है । वर्षष 2019 (अक्टूपर तक) में ऐसे उन्द्नीस (19) प्रजश्ण 

कायषिमों का ईयोिन जकया िया जिसमें 515 भािीिारों ने जहस्सा जलया । 

(ix) सरकार ने साइपर स् वच् छता कें र (पोटनेट क् लीजनिं और मालवेयर एनाजलजसस सेंटर) स् िाजपत जकया है । यह कें र मैलीजशयस प्रोग्रामों का पता लिाने और उन्द् हें 

हटाने के जलए जन:शल्् क टूल उपलब् ध करा रहा है । 

(x)  सरकार ने जवद्यमान और संभाजवत साइपर सर््ा खतरों के पार ेमें ईवश् यक पररजस्िजतिन्द्य िािरूकता पैिा करने और अलि-अलि इकाइयों विपारा सजिय, 

जनवारक और सर््ात्मक कारषवाई करने के जलए समय पर सूचना साझा करने के जलए रा्ॉीय साइपर समन्द्वय केन्द्र (एनसीसीसी) की स्िापना शर्ू की है । 

एनसीसीसी के चरण-। को प्रचालनरत जकया िया है ।   

*****  


