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जिसका उत्तर 4 जिसम् पर, 2019 को जिया िाना है । 

13 अग्रहायण, 1941 (शक) 
  

औीडल्ारइबच्ाचुक्षर्एजेंाी्््् 

2731.् श्री्जी.्ाले्क्र्:् 

 श्री्धऔषु्एर.्रुररच्:  

 श्री्ाीयर्बरप ्चरक : 

 श्री्रीहऔभरई्रुा डररचयर : 

 श्री्निकी कजय्रुररच्दबुे :    

    

 क्या इलेक् ॉबजनकी और सूचना प्रौद्योजिकी मंत्री यह पताने की कृपा करेंिे जक: 

 

(क)    क् या सरकार ने िेश में कोई नोडल साइपर सरुक्षा एिेंसी ‘सीईआरटी-इन’ की स थापना की है और यजि हा,ं तो तत्सपंंधी ब्यौरा क्या है और इसके 

आरम् भ से लेकर अप तक, इसके द्वारा कौन-कौन सी िजतजिजधयां की िई हैं;      

(ख)   क् या सरकार ने उस उदेेशय य को प्रा् त कर जलया है जिसके जलए ‘सीईआरटी-इन’ की स थापना की िई थी और यजि हा,ं तो तत्सपंंधी ब्यौरा क्या है और 

‘सीईआरटी-इन’ की स थापना के पाि से सूजचत और सलुएाए िए साइपर अपराध के मामलक की संय या जकतनी है;    

(ि) क् या ‘सीईआरटी-इन’ साइपर सरुक्षा मदुेशक से जनपटने में जििेशी साइपर सरुक्षा संस थाओं  ंकी मिि लेता है और यजि हा,ं तो तत्सपंंधी ब्यौरा क्या है;  

(घ) क् या सरकार द्वारा ‘सीईआरटी-इन’ को साइपर सरुक्षा घटनाओं  ंकी सूचना िेना अजनिायय जकया िया है और यजि हा,ं तो तत्सपंंधी ब्यौरा क्या है; और  

(ड.) साइपर सरुक्षा घटनाओं  ंकी सूचना न िेने पर ‘सीईआरटी-इन’ द्वारा कबरपोरटे िित के जिरुद्ध क् या कारयिाई की िई है ?   
 

उत्तर 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्राली्(श्री्चनिकी क्शारच्द्यारद) 
 

(र)्:  भारतीय कम् ् यूटर आपात प्रजतजाया िल (सटय-इन) िर्य 2004 से कायायजवित है और इसे सूचना प्रौद्योजिकी (आईटी) अजधजनयम, 2000 की धारा 70ख के प्रािधानक 

के अनसुार घटना प्रजतजाया के जलए राष्री ॉीय एिेंसी के प प में सिय करने के जलए अजधिेजशत जकया िया है ।  
 

(ख) :  सटय-इन सूचना प्रौद्योजिकी अजधजनयम, 2000 की धारा 70ख में जिए िए अपनी अजधिेश के अनसुार कायायजवित है ।  
 

भारतीय कम््यूटर आपात प्रजतजाया िल (सटय-इन) को ररपोटय  की िई और उसके द्वारा ॉैक की िई सूचना के अनसुार जिजशंि, नेटिकय  सकैजनंि और िांच पड़ताल, 

िायरस/जिद्वेर्पूणय कोड और िेपसाइट हैजकंि सजहत लिभि 8.5 लाख साइपर सरुक्षा से संपजंधत घटनाओं  ंको िर्य 2004 से 2019 (अक्टूपर तक) के िौरान हैंडल जकया 

िया ।  
 

इसके अजधिेश को प्राप्त करने के उदेेशयय से सटय-इन द्वारा जनम् नजलजखत िजतजिजधयक को कायायजव ि त जकया िाता है :  
 

(i) भारतीय कं्यूटर आपात प्रजतजाया िल (सटय-इन) कम््यूटर और नेटिकय  की सरुक्षा के जलए जनयजमत आधार पर निीनतम साइपर खतरक/सभेुिताओं  ंऔर प्रजत उपाय 

के संपधं में चेतािनी और परामशी जनिेश िारी करता है । 

(ii) सटय-इन ने सूचना सरुक्षा शे्रष्री र पद्धजतयक के कायायव ियन में सहायता िेने और लेखापरीक्षा करने के जलए  90 साइपर सरुक्षा लेखापरीक्षा संिरनक को पैनलपद्ध जकया है । 
(iii) केव त सरकार के सभी मतं्रालयक/जिभािक, राज् य सरकारक/संघ राज्य के्षत्रक और उनके संिरनक तथा महत् िपूणय के्षत्रक द्वारा कायायव ियन के जलए सटय-इन  के साइपर हमलक 

से जनपटने के जलए साइपर आपिा प्रपधंन योिना तैयार की है । 

(iv) सरकारी और महत्िपूणय के्षत्रक के संिरनक की साइपर सरुक्षा की जस थजत और तैयारी का मूल यांकन करने में उव हें सक्षम पनाने के जलए जनयजमत प प से साइपर सरुक्षा 
मबक जिल और अभ् यासक का आयोिन जकया िा रहा है । सटय-इन द्वारा अप तक ऐसे 44 अभ्यासक का आयोिन जकया िया है  िहां  जित्त, रक्षा, जिद्यतु, िूरसंचार, 

पररिहन, ऊिाय, अतंररक्ष आईटी/आईटीईएस इत्याजि िैसे के्षत्रक और जिजभव न राज्यक से 265 संिरनक ने  भाि जलया ।  

(v) सटय-इन ने आई.टी. अिसंरचना की सरुक्षा और साइपर अपराधक  को कम करने के जलए  संपधं में सरकार और महत्िपूणय के्षत्र के संिरनक के नेटिकय /जससटम प्रशासकक 
और मयुय सूचना अजधकाररयक (सी.आई.एस.ओं .) के जलए जनयजमत प्रजशक्षण काययाम आयोजित करता है । 

(vi) सटय-इन  सरकार द्वारा शपु  की िई साइपर स िच्  ता कें त (पोटनेट क् लीजनंि एडं मालिेयर एनाजलजसस सेंटर) को संचाजलत कर रहा है । यह कें त मैलीजशयस प्रोग्रामक का 
पता लिाने और उव हें हटाने के जलए जन:शलु क टूल उपलब् ध है । 

(vii) सरकार ने जिद्यमान और संभाजित साइपर सुरक्षा खतरक के पार ेमें आिय यक पररजसथजतिवय िािप कता पैिा करने और अलि-अलि इकाइयक द्वारा सजाय, जनिारक 

और सरुक्षात्मक कारयिाई करने के जलए समय पर सूचना साएा करने के जलए राष्रीॉीय साइपर समविय केवत (एनसीसीसी) की सथापना शपु  की है । एनसीसीसी के 

चरण-। को प्रचालनरत जकया िया है । एनसीसीसी पहुपणधारकीय जनकाय है और इसे इलेक् ॉबजनकी और सूचना प्रौद्योजिकी मतं्रालय के भारतीय कं्यूटर आपात 

प्रजतजाया िल (सटय-इन) द्वारा कायायजवित जकया िाता है ।  
 

(म) : िेश के पाहरी प्रणाजलयक में शाजमल होने िाले घटनाओं  ंके समाधान के जलए, सटय-इन ने पाहर के िेशक के साथ अपने समकक्ष एिेंजसयक के साथ समव िय में प्रजतजाया 

उपायक को तैयार करते हैं । 
  

(घ)्और (ड.) : सूचना प्रौद्योजिकी अजधजनयम, 2000 की धारा 70ख और इसमें अजधसूजचत जनयमक के अतंियत सटय-इन को प्रा् त अजधिेश के अनसुार सेिा प्रिाता, 

माध् यस थ, डेटा कें त और जनकाय कबपोरटे साइपर सरुक्षा संपधंी घटनाओं  ंकी िानकारी उनके घजटत होने अथिा घटना के नोजटस जकए िाने पर उजचत समय के भीतर सटय-

इन को िेंिे ताजक समय पर पयाय् त कारयिाई की िा सके । सटय-इन को होने िाले घटनाओं  ंके पार ेमें ररपोटय  नहीं करने की जसथजत में कापोरटे िित को उपयुक्त नोजटस िारी 

जकए िाते हैं । 

******  


