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लोक सभा 

अतारांककत प्रश्न संख्या †2657 
दिनांक 09.07.2019/18 आषाढ़,1941 (शक) को उत्तर के ललए 

 

साइबर अपराधों में रैंककंग 
 

†2657. कुुँ वर पुष्पेन्द्र लसहं चन्द्िेलः 
 डॉ॰ प्रीतम गोपीनाथ राव मुंडःे 
 श्री गगरीश भालचन्द्र बापटः 
 डॉ॰ श्रीकांत एकनाथ लशिें: 
 

क्या गहृ मंत्री यह बतान ेकी कृपा करेंगे ककः 

(क) क्या साइबर अपराध की घटनाओं के मामले में भारत अमेररका और चीन के बाद तीसरे 

स्थान पर है; 

(ख) क्या नागररकों ने डिजिटल लेनदेन पर अधधक भरोसा करना शुरू कर ददया है और इसी के 

अनुरूप साइबर हमलों में वृद्धि देखी गई है; 

(ग) क्या साइबर अपराध/साइबर हमलों से ननपटने के ललए कें द्र सरकार के पास पयााप्त स्वदेशी 

क्षमता ववशषेज्ञता या ननदहत ताकत नह ं है और यदद हां, तो इसके क्या कारण हैं; 

(घ) क्या इंटरनेट प्रदान करने वाल  कंपननयां भारत में अपना सवार नह ं रख रह  है और यदद हां, 

तो इस संबंध मे कें द्र सरकार द्वारा क्या कदम उठाए गए हैं; 

(ङ) क्या इंटरनेट प्रदान करने वाल  कंपननयों के सवार यदद भारत में स्थावपत ककए िाते हैं तो 

साइबर अपराधों को ननयंत्रित ककया िा सकता है; और 

(च) यदद हां, तो देश में साइबर अपराधों को ननयंत्रित करने के ललए कें द्र सरकार द्वारा उठाए गए 

कदमों का ब्यौरा क्या है और अब तक प्राप्त सफलता का ब्यौरा क्या है? 

उत्तर 

गहृ मंत्रालय में राज्य मतं्री (श्री जी ककशन रेड्डी ) 

(क): देश-वार साइबर अपराध घटनाओं के बारे में कोई औपचाररक रैंककंग उपलब् ध नह ं है। 
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(ख) और (ग): भारत सदहत पूरे ववश् व में डिजिटल लेनदेन के प्रयोग में वदृ्धध हो रह  है। उपयुक् त 

लसक् योररट  कंट्रोल लगाकर तथा साइबर हमलों को रोककर िाटा को सुरक्षक्षत रखने और लसस् टमों 

तथा नेटवकों की रक्षा करने के सतत प्रयास ककए िाते हैं।  

 सरकार ने साइबर सुरक्षा संबंधी घटनाओं को रोकने और उसे कम करने के ललए कई उपाय 

ककए हैं। इनमें ननम् नललखखत उपाय शालमल हैं:  

(i) देश में महत् वपूणा सूचना से संबंधधत अवसंरचना की सुरक्षा के ललए नेशनल किदटकल 

इन् फामेशन इन् रास् ट्रक् चर प्रोटेक् शन सेंटर (एनसीआईआईपीसी) की स् थापना।  

(ii) डिजिटल सेवाएं प्रदान करने वाले सभी संगठनों को साइबर सुरक्षा से संबधंधत घटनाओं 

की सूचना अववलंब सीईआरट -आईएन को देने का अधधदेश ददया गया है।  

(iii) दोषपूणा प्रोग्रामों का पता लगाने और ऐसे प्रोग्रामों को हटाने के ललए नन:शुल् क टूल 

उपलब् ध कराने हेतु साइबर स् वच्छता केन् द्र (बोटनेट क् ल ननगं एंि मॉलवयेर एनालललसस 

सेंटर) शुरू ककया गया है।  

(iv) सीईआरट -आईएन द्वारा साइबर खतरों तथा ननरोधी उपायों के संबंध में चतेावनी और 

परामशी-पि िार  ककया िाना।  

(v) एप् ल केशनों/अवसंरचना की सुरक्षा और अनुपालन के ललए मुख् य सूचना सुरक्षा 

अधधकाररयों (सीआईएसओ) की प्रमुख भूलमकाओं तथा जिम् मेदाररयों के संबंध में उनके 

ललए ददशा-ननदेश िार  करना।  
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(vi) सरकार  वेबसाइटों और एप् ल केशनों की होजस्टंग से पहले और उसके बाद ननयलमत 

अतंराल पर उनकी िांच का प्रावधान।  

(vii) सूचना सुरक्षा से संबंधधत शे्रष् ठ पद्धनतयों के कायाान् वयन में सहायता तथा उसकी िांच 

के ललए सुरक्षा िांच संगठनों को पैनलबद्ध करना।  

(viii) साइबर हमलों और साइबर आतंकवाद का मुकाबला करने के ललए संकट प्रबंधन योिना 

तैयार करना।  

(ix) सरकार  और महत् वपूणा क्षेिों में संगठनों की साइबर सुरक्षा की जस्थनत और तैयार  के 

मूल् यांकन में सक्षम बनाने के ललए ननयलमत रूप से साइबर सुरक्षा मॉक डिलों और 

अभ् यासों का आयोिन। 

(x) सूचना प्रौद्योधगकी अवसंरचना को सुरक्षक्षत बनान ेतथा साइबर हमलों को कम करने के 

संबंध में सरकार  और महत् वपूणा क्षेि के संगठनों के नेटवका /लसस् टम एिलमननस् टे्रटरों 

तथा मुख् य सूचना सुरक्षा अधधकाररयों (सीआईएसओ) के ललए ननयलमत प्रलशक्षण 

कायािम आयोजित करना।  

(घ): इंटरनेट सेवा प्रदाता कंपननयां दरूसंचार ववभाग के लाइसेंस रेमवका  द्वारा अलभशालसत हैं। 

लाइसेंस प्रदान करने की शतों में अन् य बातों के साथ-साथ उस सेवा क्षेि, जिसके ललए लाइसेंस 

प्राप् त ककया गया है, की भौगोललक सीमाओं के भीतर नोड्स अथाात राउटर/सवार स् थावपत करना 

शालमल हो सकता है।  
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(ि.) और (च): इंटरनेट सेवा प्रदाताओं के सवार भारत में स् थावपत ककये िाने पर भी साइबर 

अपराध ककए िा सकते हैं। तथावप, सूचना प्रौद्योधगकी अधधननयम, 2000 के अतंगात साइबर 

अपराधों का पता लगाने, उसकी िांच करने तथा अलभयोिन के ललए कानूनी प्रावधान मौिूद हैं।  

भारत के संववधान के अनुसार ‘पुललस’ और ‘लोक व् यवस् था’ राज् य के ववषय हैं। राज् य/सघं 

राज् य क्षेि अपने ववधध प्रवतान तंि के माध् यम स ेअपराधों की रोकथाम करने, उनका पता लगान,े 

िांच और अलभयोिन के ललए प्राथलमक रूप से जिम् मेदार हैं। ववधध प्रवतान एिेंलसयां साइबर 

अपराध के अपराधधयों के ववरूद्ध कानून के प्रावधानों के अनुसार कानूनी कारावाई करती हैं। 

तथावप, कें द्र सरकार ने साइबर अपराधों के बारे में िागरूकता फैलाने, चतेावनी/परामशी पि िार  

करने, ववधध प्रवतान कालमाकों/अलभयोिकों/न् यानयक अधधकाररयों के क्षमता ननमााण/प्रलशक्षण, साइबर 

फॉरेंलसक सुववधाओं में सुधार आदद के ललए कदम उठाए हैं ताकक ऐसे अपराधों को रोका िा सके 

और िांच में तेिी लाई िा सके। सरकार ने लशकायतकतााओं द्वारा बाल पोनोग्राफी/बाल यौन 

उत् पीड़न संबंधी सामग्री, बलात् कार/सामूदहक बलात् कार के धचि या कामुकता दशााने वाल  सामग्री से 

संबंधधत लशकायतों को दिा करने के ललए ऑनलाइन साइबरिाइम ररपोदटिंग पोटाल 

www.cybercrime.gov.in शुरू ककया है। कें द्र सरकार ने देश में साइबर अपराध से संबंधधत 

मामलों से व् यापक तथा समजन्वत तर के स ेननपटने के ललए साइबर अपराध समन् वय कें द्र (आई 

4सी) की स् थापना की स् कीम शुरू की है।  

****** 

http://www.cybercrime.gov.in/

