
 

भारत सरकार 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्रालरलय 

लीर्ाभर 

अतरचरानिकी रत्द्यश्न्ााख्यर 1879 

जिसका उत्तर 3 िलुाई, 2019 को जिया िाना है । 

12 आषाढ़, 1941 (शक) 
  

ारइबच्हरले्ूच्ारइबच्आतारवरद््् 

 

1879.् श्री्चरहुल्चरेश्शेवले्:  

 श्री्भततृहरच्रहतरब :  

  ््््््  

 क्या इलेक् रॉंजनकी और सूचना प्रौद्योजिकी मतं्री यह बताने की कृपा करेंिे जक: 

 

(क)    क् या िूरसंचार जिभाि (डीओटी) ने भारतीय िाहकों पर साइबर हमलों और साइबर आतंकिाि को रोकने के  जलए जिशाजनिशे िारी 

जकए हैं और यजि हां, तो इन जिशाजनिशेों का ब यौरा क् या है;                  
 

(ख)     क् या सरकार ने ित तीन िषों में प्रत् येक िषऔ और चालू िषऔ के िौरान इन जिशाजनिशेों की समीषा ा की है और यजि हां, तो तत् संबं ी 

ब यौरा और पणरमाम क् या है;   
 

(ि)  क् या उक् त विज  के िौरान जििशेों, जिशेषकर चीन और पाजकस तान से भारतीय िेबसाइटों पर साइबर हमलों और उनकी हैजकंि की 

घटनाए ंबढ़ी हैं और यजि हां, तो तत् संबं ी िशे-िार ब यौरा क् या है; और  

 

(घ)  सरकार द्वारा इस संबं  में क् या स ुारात् मक किम उााए िए हैं ? 
 

उत्तर 

इलेक्टर्ॉनिकी और ्ूच्ा पऔर्द्योगिकीनिकी मर ्राली्(श्री्चनिकी व्शारच्द्यारद) 

  

(र)  ूच्(ख): िूर संचार जिभाि ने मई/िून 2011 में वनजु्ञाजि करार के जनयम ि शतों  में संशो न के माध् यय से िूर सचंार सेिा प्रिाताओ ंके 

जलए व् यापक सरुषा ा शतज िारी की हैं । तत् पश चात इन्हें एकीकृत लाइसेंस के वजभन् न वंि के ूपप में उपयकु् त बनाया िया है । इसकी मखु य 

जिशेषताए ंजनम् नानसुार हैं:-  

(i) वनजु्ञाजि ारी वपने नेटिकऔ  की सरुषा ा के जलए पूमऔत: जिम् मेिार होिा ।  

(ii) वनजु्ञाजि ारी के पास नेटिकऔ   फॉंरेंजसक्स, नेटिकऔ  सदुृढ़ता, नेटिकऔ  प्रिेश परीषा म, िोजखम मूल यांकन सजहत वपने नेटिकऔ  की सरुषा ा 

और संरषा ा प्रबं न पर संिानात् मक नीजत होिी ।  

(iii)  वनजु्ञाजि ारी वपने नेटिकऔ  की लेखापरीषा ा करिेा या सरुषा ा के दृजिकोम से िषऔ में एक बार नेटिकऔ  लेखापरीषा ा करिेा वथिा 

प्रमामन एिेंसी से नेटिकऔ  की लेखापरीषा ा करिाएिा ।  

(iv) वनजु्ञाजि ारी वपने िूरसंचार नेटिकऔ  में जसफऔ  उन् हस नेटिकऔ  वियिों को  प्रजता ााजपत करिेा  जिन्हें प्रसंजिक समकालीन भारतीय या  

वंतराऔा रीय सरुषा ा मानकों के वनसुार परीजषा त जकया िया है ।  

(v) प्रमामन जसफऔ  प्राज कृत और प्रमाजमत एिेंसी/प्रयोिशालाओ ंसे कराया िाएिा ।  

(vi) वनजु्ञाजि ारी सभी  कंमांड लॉंि  का णरकाऔडऔ रखेिा ।  

(vii) वनजु्ञाजि ारी वपनी तकनीकी सजुि ाओ ंपर होने िाले  सभी प्रकार के घसुपैा, हमला और  ोखा डी की जनिरानी के जलए सजुि ा 

बनाएिा  और इसकी णरपोटऔ  वनजु्ञाजििाता/सटऔ-इन को  ििेा ।  

 

(म)् : सूचना प्रौद्योजिकी की िजतशील प्रकृजत और उभरते हुए साइबर खतरों के वनूुपप, सिाजमयों और उपयोिकताऔओ ंद्वारा उजचत सरुषा ा 

जनयंत्रमों को सखत कर  और जनयोजित कर नेटिकऔ  और डेटा को सरुजषा त रखने के जलए जनरतंर प्रयास जकए िाने की आिशयकता है । भारतीय 

कम् ू यूटर आपात प्रजतजाया िल (सटऔ इन) द्वारा रैक की िई और इसे णरपोटऔ  की िई सूचना के आनसुार, ामश: िषऔ 2016, 2017, 2018 और 

2019 (मई तक) के िौरान कुल 33147, 30067,17560 और 10930 भारतीय िेबसाइट को हैक जकया िया ।   

 



 

 

भारतीय साइबर सपेस पर साइबर हमले शूुप करने के जलए समय-समय पर प्रयास जकए िए हैं । ऐसा पाया िया है जक चीन और पाजकसतान 

सजहत कई िशेों के साइबर सपेस से हमले जकए िाते हैं । यह िखेा िया है जक हमलािर जिश्व के जिजभन्न भािों में जसथत कम्ूयूटर प्रमाली के साथ 

छेडछाड कर रहे हैं और िासतजिक प्रमाली की पहचान को जछपाने के जलए छद्म तकनीक और जछपे हुए सिऔर का उपयोि करते हैं जिनसे हमले 

शूुप जकए िाते हैं । 

 

(घ)्: सरकार ने िशे में साइबर सरुषा ा को बढ़ाने और साइबर सरुषा ा से संबंज त घटनाओ ंको रोकने के जलए वनेक  किम उााए हैं ।  इनमें 

वन्य बातों के साथ-साथ जनम्नजलजखत उपाय शाजमल हैं :- 

 

i. सरकार ने िशे में महत् िपूमऔ सूचना विसंरचना की सरुषा ा के जलए सूचना प्रौद्योजिकी वज जनयम, 2000 की  ारा 70क के प्राि ानों 

के वनसुार राा रीय महत् िपूमऔ सूचना विसंरचना संरषा म कें ्र   (एनसीआईआईपीसी) की स थापना की है ।  

ii. भारतीय कंूयूटर आपात प्रजतजाया िल (सटऔ-इन) जनयजमत आ ार पर कंूयूटर  को सरुजषा त करने के जलए निीनतम साइबर 

खतरों/सभेुद्यताओ ंऔर प्रजतउपाय के संबं  में चेतािनी और परामशी जनिशे िारी करता है । प्रयोक् ताओ ंके वपने डेस कटॉंप और 

मोबाइल/स माटऔ  फोन की सरु षा ा को सषा म बनाने के जलए सरुषा ा जटू स प्रकाजशत जकए िए हैं ।  

iii. सरकार ने वनपु्रयोिों/विसंरचना और वनपुालन की सरुषा ा के जलए मखु य सूचना सरुषा ा वज काणरयों (सीआईएसओ) के जलए 

जिशाजनिशे और वनपुालन के जलए उनकी प्रमखु भूजमकाओ ंतथा जिम् मेिाणरयों से संबंज त जनिशे िारी जकए हैं। 

iv. सभी सरकारी िेबसाइटों और एू लीकेशनों को उनकी होजसटंि के पहले साइबर सरुषा ा के संिभऔ में लेखापरीजषा त जकया िाना है । 

होजसटंि के बाि भी जनयजमत आ ार पर िेबसाइटों और वनपु्रयोिों की लेखापरीषा ा की िाती है ।  

v. सरकार ने सूचना सरुषा ा श्रेष   ा पद्धजतयों के कायाऔन् ियन में सहायता िनेे और लेखापरीषा ा करने के जलए 84 साइबर सरुषा ा लेखापरीषा ा 

संिानों को पैनलबद्ध जकया है । 

vi. जडजिटल सेिा िनेे िाले सभी सिंानों को साइबर सरुषा ा स ेसंबंज त घटनाओ ं  के बार े में सटऔ-इन को शीघ्रता से णरपोटऔ  करना 

वजनिायऔ जकया िया है । 

vii. केन् ्र  सरकार के सभी मंत्रालयों/जिभािों, राज् य सरकारों/सघं राज्य षेा त्रों और उनके संिानों तथा महत् िपूमऔ षेा त्रों द्वारा कायाऔन् ियन के 

जलए सरकार ने साइबर हमलों से जनपटने के जलए साइबर आपिा प्रबं न योिना तैयार की है । 

viii. सरकारी और महत्िपूमऔ षेा त्रों के संिानों की साइबर सरुषा ा की जस थजत और तैयारी का मूल यांकन करने में उन् हें सषा म बनाने के जलए 

जनयजमत ूपप से साइबर सरुषा ा वभ् यासों (मॉंक जिल) का संचालन जकया िा रहा है । वब  तक भारतीय कंूयूटर आपात प्रजतजाया 

िल (सटऔ-इन) द्वारा इस प्रकार के 43 वभ् यास संचाजलत जकए हैं जिनमें  जित्त, रषा ा, जिद्यतु, िूरसंचार, पणरिहन, ऊिाऔ, वंतणरषा  

आईटी/आईटीईएस इत्याजि षेा त्रों िैसे जिजभन् न षेा त्रों के प्रजतभाजियों ने भाि जलया ।   

ix. सटऔ-इन सरकार और महत् िपूमऔ षेा त्र के संिानों के मखु य सरुषा ा वज कारी (सीआईएसओ) और नेटिकऔ /प्रमा ली प्रशासकों के जलए 

आईटी विसंरचना को सरुजषा त करने और साइबर हमलों के कम करने के जलए जनयजमत ूपप से प्रजशषा म कायऔाम आयोजित करता 

है। िषऔ 2018 में ऐसे 24 प्रजशषा म कायऔामों का आयोिन जकया िया जिसमें 845 भािीिारों ने जहससा जलया । 

x. सरकार ने साइबर स िच् छता कें ्र  (बोटनेट क् लीजनंि और मालिेयर एनाजलजसस सेंटर) स थाजपत जकया है । यह कें ्र  िोषपूमऔ प्रोग्रामों का 

पता लिाने और उन् हें हटाने के जलए जन:शलु क टूल उपलब   करा रहा है । 

xi. सरकार ने जिद्यमान और संभाजित साइबर सरुषा ा खतरों के बार ेमें आिश यक पणरजसथजतिन्य िािूपकता पैिा करने और वलि-वलि 

इकाइयों द्वारा सजाय, जनिारक और सरुषा ात्मक कारऔिाई करने के जलए समय पर सूचना साझा करने के जलए राारीय साइबर समन्िय 

केन््र  (एनसीसीसी) की सथापना शूुप की है । एनसीसीसी के चरम-। को प्रचालनरत जकया िया है । 

****** 

 

 

 


