
 

भारत सरकार 

इलेक्टर्ॉनिकी्और्सूचिा्प्रौद्योनिकी्मंत्रालय 

लोक्सभा 

अतारांनकत्प्रश्न्संख्या 1553 

जिसका उत्तर 28 िलुाई, 2021 को जिया िाना है । 

6 श्रावण, 1943 (शक) 

  

साइबर्सुरक्षा्संबंधी्घटिाएं्  

1553.् श्री्बृजेन्दर््नसंह्:  

   

 क्या इलके् रॉजनकी और सूचना प्रौद्योजिकी मंत्री यह बताने की कृपा करेंिे जक: 

 

(क)    क् या पडोसी िेशों के साथ बढ़ते सीमा जववािों के साथ-साथ िेश में साइबर सरुक्षा संबंधी घटनाओ ंमें वजृि हुई है;   

(ख)   यजि हां, तो तत् संबंधी ब् यौरा क् या है तथा सरकार की इस पर क् या प्रजतजिया है;  

(ि)  क् या सरकार का जवशेष रूप से िेश की महत् वपूणण  अवसंरचना के प्रजत साइबर सरुक्षा खतरों से जनपटने हेतु एक कें द्रीय प्राजधकरण का िठन 

करने का जवचार है या सरकार ने ऐसा कोई अजधकरण िजठत जकया है; और  

(घ)  यजि हां, तो तत् संबंधी ब् यौरा क् या है तथा सरकार इस संबंध में क् या किम उठा रही है ?   

 

उत्तर 

इलेक्टर्ॉनिकी्और्सूचिा्प्रौद्योनिकी्राज्य्मंत्री्(श्री्राजीव्चंरशेखर) 
 

(क)्:्भारतीय कंप्यूटर आपात प्रजतजिया िल (सटण-इन) को भारत में साइबर सरुक्षा घटनाओ ंको रैक और मॉजनटर करने के जलए अजधिेजशत है। 

सटण-इन ने ररपोटण  है जक िमशः वषण 2019, 2020 और 2021 (िून तक) के िौरान कुल 394499, 1158208 और 607220 साइबर सरुक्षा 

घटनाए ंिेखी िई हैं। 

 

(ख) : सरकार ने साइबर सरुक्षा जथथजत को बढ़ाने और साइबर हमलों को रोकने के जलए जनम्नजलजखत उपाय जकए हैं: 

 

i  भारतीय कंप्यूटर आपात प्रजतजिया िल (सटण-इन) जनयजमत आधार पर कंप्यूटर, नेटवकण  और डेटा की सरुक्षा के जलए नवीनतम साइबर 

खतरों/सभेुिताओ ंऔर िवाबी उपायों के बारे में अलटण  और सलाह िारी करता है। 

ii.   सटण-इन सजिय खतरे की रोकथाम को सक्षम करने के जलए सभी के्षत्रों में 700 से अजधक संिठनों के साथ प्रारजंभक चेतावनी खतरे की 

खजुिया अलटण  साझा कर रहा है। 

iii.  सरकार ने मखु्य सूचना सरुक्षा अजधकाररयों (सीआईएसओ) के जलए आवेिन/बजुनयािी ढांचे और अनपुालन हाजसल करने के जलए उनकी 

प्रमखु भूजमकाओ ंऔर जिम्मेिाररयों के संबंध में जिशाजनिेश िारी जकए हैं। 

iv.  सरकार ने सूचना सरुक्षा सवोत्तम प्रथाओ ं के कायाणन्वयन का समथणन और लेखा परीक्षा करने के जलए सरुक्षा लेखा परीक्षा संिठनों को  

पैनलबि जकया है। 

v.  कें द्र सरकार के सभी मंत्रालयों/जवभािों, राज्य सरकारों और उनके संिठनों और महत्वपूणण के्षत्रों द्वारा कायाणन्वयन के जलए सरकार ने साइबर 

हमलों और साइबर आतंकवाि का मुकाबला करने के जलए साइबर संकट प्रबंधन योिना तैयार की है। 

vi.  साइबर सरुक्षा की जथथजत और सरकारी और महत्वपूणण के्षत्रों में संिठनों की तैयाररयों का आकलन करने के जलए साइबर सरुक्षा मॉक जिल 

और अभ्यास जनयजमत रूप से आयोजित जकए िाते हैं। सटण-इन द्वारा अब तक 59 ऐसे अभ्यास जकए िए हैं जिनमें जवजभन्न राज्यों और के्षत्रों 

िैसे जवत्त, रक्षा, जबिली, िूरसंचार, पररवहन, ऊिाण, अंतररक्ष, आईटी/आईटीईएस आजि के 565 संिठनों ने भाि जलया।  

vii.  सटण-इन आईटी अवसंरचना को सरुजक्षत करने और साइबर हमलों को कम करने के संबंध में सरकार और महत्वपूणण के्षत्र के संिठनों के 

नेटवकण /जसथटम प्रशासकों और मखु्य सूचना सरुक्षा अजधकाररयों (सीआईएसओ) के जलए जनयजमत प्रजशक्षण कायणिम आयोजित करता है। 

viii.  सरकार साइबर थवच्छता कें द्र (बॉटनेट क्लीजनंि और मैलवेयर जवशे्लषण कें द्र) संचाजलत कर रही है। कें द्र िभुाणवनापूणण कायणिमों का पता लिाने 

और उन्हें हटाने के जलए मफु्त उपकरण प्रिान कर रहा है। 

ix. सरकार ने मौिूिा और संभाजवत साइबर सरुक्षा खतरों के बारे में आवश्यक जथथजतिन्य िािरूकता पैिा करने के जलए राष्ट्रीय साइबर 

समन्वय कें द्र (एनसीसीसी) की थथापना की है। एनसीसीसी का चरण-I प्रचालनरत है। 

x.  सटण-इन अंतरराष्ट्रीय सीईआरटी, जविेशी संिठनों और सेवा प्रिाताओ ंके साथ-साथ कानून प्रवतणन एिेंजसयों के साथ घटना प्रजतजिया उपायों 

का सहयोि, कायण और समन्वय भी करता है। 

 

(ि)् और् (घ) : भारतीय कंप्यूटर आपातकालीन प्रजतजिया िल (सटण-इन) 2004 से कायण कर रहा है और सूचना प्रौद्योजिकी (आईटी) 

अजधजनयम,2000 की धारा 70ख के प्रावधानों के अनुसार घटना प्रजतजिया के जलए राष्ट्रीय नोडल एिेंसी के रूप में कायण करने के जलए अजनवायण 

है।आईटी अजधजनयम की धारा 70क के प्रावधान के तहत, सरकार ने महत्वपूणण सूचना अवसंरचना संरक्षण के संबंध में राष्ट्रीय महत्वपूणण सूचना 

अवसंरचना संरक्षण कें द्र (एनसीआईआईपीसी) को राष्ट्रीय नोडल एिेंसी के रूप में थथाजपत जकया है। 

******* 

 


