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निसका उत्तर 24 िुलाई, 2024 को किया िािा ह ै। 

2 श्रावण, 1946 (शक) 
 

साइबर धोखाधड़ी 
 

410.  श्ऱी के. स़ी. वणेिुोपालः 
  

क्टया इलेक्ट रॉनिकी और सूचिा प्रौद्योनिकी मंत्ऱी यह बतािे की कृपा करेंिे कक: 

(क) क्टया सरकार साइबर धोखाधड़ी की बढ़त़ी घटिाओं के प्रनत िािरूक है; 

(ख) यकि हां, तो तत्संबंध़ी ब्यौरा क्टया है; 

(ि) क्टया सरकार ि ेधोखाधड़ी के िोनखम को कम करि ेके नलए कोई नवनशष्ट पहल की ह ैया ि़ीनतयां बिाई हैं; 

(घ) क्टया साइबर धोखाधड़ी के प़ीनडतों के नलए मौिूिा निवारण तंत्र प्रभाव़ी है; 

(ङ) यकि हां, तो तत्संबंध़ी ब्यौरा क्टया है; 

(च) क्टया सरकार िे साइबर धोखाधड़ी से निपटिे के नलए कािूि प्रवतति और निि़ी क्षेत्र की संस्थाओं के साथ 

सहयोि स्थानपत ककया ह;ै और 

(छ) यकि हां, तो तत्संबंध़ी ब्यौरा क्टया है?  

उत्तर 
 

इलेक्ट रॉनिकी और सचूिा प्रौद्योनिकी राज्य मतं्ऱी (श्ऱी निनति प्रसाि) 
 

(क) से (छ): गृह मंत्रालय के अनुसार, वित्तीय धोखाधव़ियों की तत्काल सचूना देने और धोखेबाजों से वनवधयों की 

हरेाफेरी को रोकने के वलए नागररक वित्तीय साइबर धोखाध़िी ररपोर्टिंग और प्रबंधन प्रणाली शुरू की गई थी। 

अब तक 7.6 लाख से अवधक वशकायतों में 2,400 करो़ि रुपये से अवधक की वित्तीय रावश धोखाधड़ी से बचाई 

गई ह।ै  
 

भारत के संविधान की सातिीं अनुसूची के अनसुार ‘पुवलस’ और ‘लोक व्यिस्था’ राज्य के विषय हैं। राज्य/संघ 

राज्य क्षेत्र साइबर धोखाध़िी सवहत अपराधों की रोकथाम करिे, उिका पता लगाने, जांच और अवभयोजन के 

वलए अपनी विवध प्रिततन एजेंवसयों (एलईए) के माध्यम से प्राथवमक रूप से वजम्मेदार हैं। केन्द्र सरकार राज्यों/संघ 

राज्य क्षेत्रों की क्षमता के वनमातण के वलए विवभन्न स्कीमों के अंतगतत परामशी पत्रों और वित्तीय सहायता के माध्यम 

स ेउनकी पहलों में सहायता करती ह।ै  
 

सरकार ने विवजटल प्रौद्योवगककयों के सरुवक्षत उपयोग के नलए और साइबर धोखाध़िी को रोकन ेके वलए संगठनों 

और उपयोगकतातओं के बीच जागरूकता बढाने के वलए वनम्नवलवखत उपाय ककए हैं :  

  



 

1. सरकार न ेव्यापक और समवन्द्ित तरीके स ेसाइबर अपराधों से वनपटने के वलए एलईए के वलए एक ढांचा 

और ईको-वसस्टम उपलब्ध कराि ेके वलए गृह मंत्रालय के तहत भारतीय साइबर अपराध समन्द्िय कें र 

(14सी) की स्थापना की ह।ै  सरकार ने सभी प्रकार के साइबर अपराधों के बारे में सचूिा िेिे के क्रम में 

जनता को सक्षम बनान े के वलए राष्ट्रीय साइबर अपराध ररपोर्टिंग पोटतल 

(https://cybercrime.gov.in) शुरू ककया ह,ै इस पोटतल पर घटिाओं की ि़ी िई सूचिा पर विशेष 

ध्यान देने के साथ काननू के प्रािधानों के अनुसार आगे की कारतवाई के वलए संबंवधत राज्य/संघ राज्य 

क्षेत्र विवध प्रिततन एजेंसी को स्िचावलत रूप से भजे कदया जाता ह।ै 

2. वित्तीय धोखाध़िी की तत्काल ररपोर्टिंग और धोखेबाजों से धन की हरेाफेरी को रोकन ेके वलए 'नागररक 

वित्तीय साइबर धोखाध़िी ररपोर्टिंग और प्रबंधन प्रणाली' शुरू की गई थी।  ऑनलाइन साइबर वशकायतें 

दजत करन ेमें सहायता प्रदान करने के वलए एक टोल-फ्री हले्पलाइन नंबर '1930' शुरू ककया गया ह।ै 

3. साइबर अपराधों से व्यापक और समवन्द्ित तरीके से वनपटने के वलए तंत्र को सुदढृ करने के वलए, केन्द्र 

सरकार न ेसाइबर अपराधों के बारे में जागरूकता फैलाने के वलए कदम उठाए हैं; अलटत/सलाह जारी 

करना; काननू प्रिततन कर्मतयों/अवभयोजकों/न्द्यावयक अवधकाररयों की क्षमता वनमातण/प्रवशक्षण; साइबर 

फॉरेंवसक सुविधाओं आकद में सुधार करना। 

4. गृह मंत्रालय ने साइबर अपराध के बारे में जागरूकता फैलाने के वलए अनेक कदम उठाए हैं वजनमें अन्द्य 

बातों के साथ-साथ अलटत/एििाइजरी जारी करना, एसएमएस के माध्यम स ेसंदेशों का प्रसार करिा, 

आई4सी सोशल मीविया अकाउंट अथातत वविटर हैंिल (@Cyberdost), फेसबुक 

(साइबरदोस्तआई4सी), इंस्टाग्राम (साइबरदोस्तआई4सी), टेलीग्राम (साइबरदोस्तआई4सी), रेवियो 

अवभयान चलािा, बहु-मीविया में प्रचार के वलए माईगि को शावमल करना, ककशोरों/छात्रों के वलए 

हैंिबुक का प्रकाशन करना, विवभन्न राज्यों/संघ राज्य क्षेत्रों आकद में नीवत विभाग के सहयोग से साइबर 

सुरक्षा और सुरक्षा जागरूकता सप्ताह का आयोजन करिा शानमल ह।ै  गृह मंत्रालय ने जन जागरूकता 

पैदा करने के वलए राष्ट्रीय साइबर अपराध ररपोर्टिंि पोटतल (https://cybercrime.gov.in) और टोल-

फ्री हले्पलाइन नंबर 1930 का प्रचार करन ेके वलए सभी राज्य/संघ राज्य क्षेत्र की सरकारों को सलाह 

जारी की ह।ै 

5. भारतीय कम््यूटर आपात प्रवतकिया दल (सटत-इन) हाल ह़ी के साइबर खतरों/कमिोररयों के संबंध में 

चेतािवनयां और सलाह जारी करता ह ैतथा कम््यूटरों, मोबाइल फोनों, नेटिकों और आंक़िों की सतत ्

आधार पर सरुक्षा करन ेके वलए उपाय करता ह।ै  

6. सटत-इन कफशशंग िेबसाइटों को टै्रक और अक्षम करने और धोखाध़िी संबंध़ी गवतविवधयों की जाचं को 

सुविधाजनक बनान ेके वलए सेिा प्रदाताओं, वनयामकों और कानून प्रिततन एजेंवसयों (एलईए) के साथ 

समन्द्िय का काम करता ह।ै 
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7. सटत-इन न ेविवभन्न मंत्रालयों को एक सलाह जारी की ह।ै इस सलाह द्वारा उन सभी ससं्थाओं की साइबर 

सुरक्षा को सुदढृ करने के वलए ककए जान ेिाल ेउपायों की रूपरेखा दी गई ह ैजो संिदेनशील व्यविगत 

िेटा या सूचना सवहत विवजटल व्यविगत िेटा या सूचना को प्रोसेस कर रह ेहैं। 

8. सटत-इन द्वारा आरबीआई के माध्यम से देश में प्री-पेि भुगतान वलखत (िॉलेट) जारी करने िाली सभी 

प्रावधकृत कंपवनयों और बैंकों को सटत-इन-पैनलबद्ध लेखा परीक्षकों द्वारा विशेष लेखा परीक्षा करने, लेखा 

परीक्षा ररपोटत में नचनहहत गरै-अनुपालिाओं को बंद करने और सुरक्षा सिोत्तम प्रथाओं का कायातन्द्ियन 

सुवनवित करन ेकी सलाह दी िई ह।ै 

9. सटत-इन ने सचूना सुरक्षा सिोत्तम पद्धवतयों के कायातन्द्ियन में सहायता करिे के साथ-साथ लेखा परीक्षा 

करने के वलए 176 सुरक्षा लखेा परीक्षा संगठनों को सूचीबद्ध ककया ह।ै  

10. सटत-इन ने जून 2023 में सरकारी संस्थाओं के वलए सचूना सुरक्षा प्रथाओं पर कदशावनदेश जारी ककए हैं, 

वजसमें िेटा सुरक्षा, नेटिकत  सुरक्षा, पहचान और पहुचं प्रबंधन, एव्लकेशन सरुक्षा, ततृीय-पक्ष 

आउटसोर्सिंग, सख्त प्रकियाएं, सुरक्षा वनगरानी, घटना प्रबंधन और सरुक्षा लेखा परीक्षा जसैे िोमेन 

शावमल हैं। 

11. सटत-इन सकियतापूवतक इि खतरों को कम करने के वलए सभी क्षेत्रों में संगठनों के साथ अलटत एकत्र करने, 

विशे्लषण करने और साझा करने के वलए एक ऑटोमेटेड साइबर थ्रेट एक्टसचेंि प्लेटफॉमत का संचालि 

करता ह।ै 

12. सटत-इन नवद्वषेपूणत कायतिमों का पता लगाने के वलए साइबर स्िच्छता कें र (बोटनेट क्लीशनंग एंि 

मालिेयर एनावलवसस सेंटर) संचावलत करता ह ैऔर इस ेहटाने के वलए मुफ्त उपकरण प्रदान करता ह,ै 

और नागररकों और संगठनों के वलए साइबर सुरक्षा युवियााँ और सिोत्तम प्रनवनधयां उपलब्ध कराता ह।ै 

13. सटत-इन ने साइबर हमलों और साइबर आतंकिाद का सामना करने के वलए एक साइबर संकट प्रबंधन 

योजना तैयार की ह ैवजसका कायातन्द्ियन केन्द्र सरकार के सभी मंत्रालयों/विभागों, राज्य सरकारों और 

उनके संगठनों तथा महत्िपूणत क्षेत्रों द्वारा ककया जाएगा।  

14. साइबर सुरक्षा पोश्चर और सरकार तथा महत्वपूणत क्षेत्रों में संिठिों की तैयाऱी का मूल्याकंि करिे के 

नलए साइबर नसक्टयोररट़ी मॉक निल आयोनित ककए िात ेहैं। सटत-इि द्वारा अबतक 92 ऐसे मॉक निल 

ककए िए हैं नििमें नवनभन्न राज्यों/क्षेत्रों के लिभि 1400 संिठिों िे नहस्सा नलया ह।ै  

15. सटत-इन न ेमौजूदा और संभावित साइबर सुरक्षा खतरों के बारे में आिश्यक वस्थवतजन्द्य जागरूकता पैदा 

करने के वलए राष्ट्रीय साइबर समन्द्िय कें र (एनसीसीसी) की स्थापना की ह।ै  

16. सटत -इन वित्तीय क्षेत्र से सूनचत की िई साइबर सरुक्षा घटनाओं का जिाब देने, उहहें वनयंवत्रत करने के 

नलए और कम करने के वलए अपनी सुरक्षा के अंतितत कं्यूटर सुरक्षा घटना प्रवतकिया टीम-वित्त क्षेत्र 

(सीएसआईआरटी-कफन) संचालन के वलए नेतृत्ि प्रदान करता ह।ै 

  



 

17. सटत-इन साइबर सुरक्षा के सकेंवन्द्रत विषयों पर सभी क्षते्रों में सरकारी, साितजवनक और वनजी क्षेत्र के 

संगठनों के अवधकाररयों को प्रवशवक्षत करने के वलए वनयवमत रूप स ेप्रवशक्षण/कायतशालाएं आयोवजत 

करता ह।ै 2024 के दौरान, जून तक, सीईआरटी-इन न ेसाइबर सरुक्षा के विवभन्न विवशष्ट विषयों पर 9 

प्रवशक्षण आयोवजत ककए हैं, वजसमें वसस्टम/नेटिकत  प्रशासक और मुख्य सूचना सुरक्षा अवधकारी 

(सीआईएसओ) सवहत 4,166 प्रवतभागी शावमल हुए हैं। 

18. सटत-इन, नेशनल इंस्टीट्यूट ऑफ वसक्योररटीज माकेवस और सेंटर फॉर िेिलपमेंट ऑफ एििांस्ि 

कं्यूटटंग (सी-िैक) वित्तीय क्षेत्र में पेशेिरों के वलए 60 घंटे का प्रमाणन साइबर सुरक्षा फाउंिेशन कोसत 

आयोवजत करते हैं। 

19. उपयोगकतातओं को अपने िेस्कटॉप और मोबाइल फोन को सुरवक्षत करने और क़िशशंग हमलों को रोकन े

के वलए सुरक्षा युवियााँ प्रकावशत की गई हैं।  

20. सटत-इन वनयवमत रूप स ेसाइबर हमलों और साइबर धोखाध़िी के संबंध में जागरूकता और नागररक 

सूचिा के वलए विवभन्न गवतविवधयां आयोनित करता ह।ै  

21. सटत-इन और भारतीय ररजित बैंक (आरबीआई) संयुि रूप से विवजटल इंविया ्लेटफॉमत के माध्यम स े

“वित्तीय धोखाध़िी से सािधान रहें और जागरूक रहें”, नवषय पर साइबर सुरक्षा जागरूकता अवभयान 

चलाते हैं।  

22. इलेक्ट्रॉवनकी और सूचना प्रौद्योवगकी मंत्रालय सूचना सरुक्षा जागरूकता पैदा करन े के वलए कायतिम 

आयोवजत करता ह।ै सूचना सुरक्षा के बारे में पुस्तकें , िीवियो और ऑनलाइन सामग्री सामान्द्य 

उपयोगकतातओं, बच्चों और माता-वपता के वलए तैयार की जाती हैं, और www.infosecawareness.in 

और www.csk.gov.in जैस ेपोटतलों के माध्यम से प्रसाररत की जाती हैं। 

 

***** 

 

http://www.csk.gov.in/

