
भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

लोकटसभा 

अतारांनकतटप्रश्नटसंख्या 2757 

जिसका उत्तर 07 अगस्त, 2024 को जिया िाना है । 

16 श्रावण, 1946 (शक) 

  

साइबरटसुरक्षाटसंबंधीटघ्िाएं 

2757.ट श्रीटके.टसुधाकरि: 

 श्रीटसुखदेवटभित: 

 श्रीटसी.टएम.टरमेश: 

    

 क्या इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्री यह बताने की कृपा करें गे जक: 

 

(क)    क्या 19 िुलाई, 2024 को जवमानन, बैंजकिं ग, अस्पताल, प्रसारण आजि िैसे के्षत्ोिं की जवजभन्न सेवाओिं 

में वैजिक स्तर पर तकनीक के ठप्प होने के कारण आई रुकावट को िेखते हुए सरकार की 

जविंडोि ऑपरेजटिंग जसस्टम और क्लाउड सेवाओिं के साथ साइबर सुरक्षा सॉफ्टवेयर गठिोड़ 

जवकजसत करने की कोई योिना है और यजि हािं, तो तत्सिंबिंधी ब्यौरा क्या है;   

(ख)   क्या प्रणाली में उपरोक्त खराबी के कारण भारत में लगभग 500 उड़ानें रद्द/स्थजगत कर िी गई 

थी िं और मैनुअल प्रजियाओिं का सहारा जलया गया था और यजि हािं, तो िेश में प्रभाजवत अन्य के्षत्ोिं 

सजहत तत्सिंबिंधी ब्यौरा क्या है;      

(ग)      क्या सरकार को इस बात की िानकारी है जक सुरक्षा सिंबिंधी घटना अथवा साइबर हमला हुआ है 

और रूस और चीन इस बड़ी बाधा से सुरजक्षत हैं; और  

(घ) क्या सरकार इन के्षत्ोिं को उपकरणोिं की ऐसी खराबी और साइबर हमलोिं से बचाने के जलए अपनी 

स्विंय की जविंडोि ऑपरेजटिंग जसस्टम जवकजसत कर रही है और यजि हािं, तो तत्सिंबिंधी ब्यौरा क्या 

है? 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनिनतिटप्रसाद) 

 

(क) से (घ): 19 जुलाई 2024 को भारतीय मानक समय के अनुसार सुबह लगभग 9.40 पर वैश्विक 

आउटेज देखा गया था। श्ववश्विन्न संगठनो ंमें श्ववंडोज कंपू्यटरो ंने तु्रश्वट संदेश श्वदखाए और काम करना बंद 

कर श्वदया। श्ववंडोज श्वसस्टम एक साइबर सुरक्षा िागीदार कंपनी द्वारा प्रदान श्वकए गए साइबर खतरे का 

पता लगाने वाले समाधान पर श्वदए गए सॉफ़्टवेयर अपडेट के कारण बिंि हुआ था। इस समस्या ने िारत 

सश्वहत वैश्विक स्तर पर संगठनो ंऔर उपयोगकतााओ ंको प्रिाश्ववत श्वकया जिसमें एयरलाइंस, श्ववश्वनमााण 

और आईटी के्षत्र की सेवाएँ कुछ घंटो ंके श्वलए प्रिाश्ववत हुईं। 

िारतीय कंपू्यटर आपातकालीन प्रश्वतश्विया दल (सटट-इन) ने आउटेज के संबंध में मेससा माइिोसॉफ्ट 

और इसकी साइबर सुरक्षा िागीदार कंपनी के साथ समन्वय श्वकया। माइिोसॉफ्ट के साइबर सुरक्षा 

िागीदार ने इसे कंटेंट श्वडप्लॉयमेंट से संबंश्वधत समस्या के रूप में पहचाना और पररवतानो ंको वापस ले 

श्वलया। सटट-इन ने 19 जुलाई 2024 को अपनी वेबसाइट पर एक एडवाइजरी प्रकाश्वशत की श्वजसमें इस 

समस्या को ठीक करने के श्वलए उपचारात्मक उपाय बताए गए हैं। आउटेज से राष्ट्र ीय सूचना श्ववज्ञान कें द्र 

(एनआईएसी) और अन्य सरकारी प्रणाश्वलयो ंमें से कोई िी प्रिाश्ववत नही ंहुआ। 

 

सरकार ने श्वनम्नश्वलखखत समाधानो ंके श्ववकास को समथान श्वदया है श्वजनमें अन्य बातो ंके साथ-साथ शाश्वमल 

हैं: 



i. मेघदूत क्लाउड सुइट एक व्यापक मुफ़्त और ओपन-सोसा क्लाउड सुइट है। इसे ओपन सै्टक के 

साथ-साथ अन्य समाधानो ंऔर इन-हाउस डेवलपमेंट से तैयार श्वकया गया है। यह क्लाउड सुइट 

पारंपररक डेटा सेंटर को क्लाउड में बदल देता है जो इंफ्रास्टरक्चर ऐज़ ए सश्ववास (आईएएएस), 

पे्लटफॉमा ऐज़ ए सश्ववास (पीएएएस) और सॉफ़्टवेयर ऐज़ ए सश्ववास (एसएएएस) की पेशकश करता 

है और साथ ही प्रबंधन और संचालन को आसान बनाता है। सुइट में प्लग एंड पे्ल आश्वका टेक्चर पर 

आधाररत समाधान शाश्वमल हैं और यह क्लाइंट की व्यावसाश्वयक ज़रूरतो ंको पूरा करने के श्वलए 

अनुकूलन सुश्वनश्वित करता है। सुइट में क्लाउड संचालन और सै्टक के स्वचाश्वलत जनयोिन के श्वलए 

एकीकृत डैशबोडा है। यह कई हाइपरवाइजर और श्ववषम वातावरण का समथान करता है। 

 

ii. िारत ऑपरेश्वटंग श्वसस्टम सॉलू्यशन (बीओएसएस) श्वलनक्स को सेंटर फॉर डेवलपमेंट ऑफ 

एडवांस्ड कंपू्यश्वटंग द्वारा श्ववकश्वसत श्वकया गया है। बीओएसएस में एक उन्नत डेस्कटॉप वातावरण 

है श्वजसमें श्ववश्विन्न िारतीय िाषाओ ंऔर अनुदेशात्मक सॉफ़्टवेयर के श्वलए समथान शाश्वमल है। 

 

iii. सी-डैक ने मोबाइल ऑपरेश्वटंग श्वसस्टम का एक सुदृढ़ संस्करण श्ववकश्वसत श्वकया है जो श्ववश्वशष्ट् 

कमजशटयल ऑफ-द-शेल्फ सॉफ्टवेयर (सीओटीएस) उपकरणो ंका समथान करता है। यह मोबाइल 

ऑपरेश्वटंग श्वसस्टम पे्लटफॉमा और कनेल परतो ंपर कस्टम सुरक्षा नीश्वतयो ंका प्रवतान प्रदान करता 

है। 

 

इसके अलावा, सिी उपयोगकतााओ ंको साइबर हमलो ंऔर मॉलवेयर हमलो ंसे बचाने के श्वलए सरकार 

ने श्वनम्नश्वलखखत कदम उठाए हैं: 

 

(i) सूचना प्रौद्योश्वगकी अश्वधश्वनयम, 2000 की धारा 70ख के प्रावधानो ंके अंतगात िारतीय कंपू्यटर 

आपातकालीन प्रश्वतश्विया दल (सटट-इन) को साइबर सुरक्षा घटनाओ ंपर प्रश्वतश्विया देने के श्वलए 

राष्ट्र ीय एजेंसी के रूप में नाश्वमत श्वकया गया है। 

(ii) सटट-इन द्वारा कायााखन्वत राष्ट्र ीय साइबर समन्वय कें द्र (एनसीसीसी) देश में साइबरसे्पस को सै्कन 

करने और साइबर सुरक्षा खतरो ंका पता लगाने के श्वलए श्वनयंत्रण कक्ष के रूप में काया करता है। 

एनसीसीसी साइबर सुरक्षा खतरो ंको कम करने हेतु कारावाई करने के श्वलए साइबरसे्पस से 

मेटाडेटा साझा करके श्ववश्विन्न एजेंश्वसयो ंके बीच समन्वय की सुश्ववधा प्रदान करता है। 

(iii) सटट-इन श्ववश्विन्न के्षत्रो ंके संगठनो ंको लगिग वास्तश्ववक समय में स्वचाश्वलत साइबर खतरे की 

खुश्वफया जानकारी प्रदान करता है ताश्वक वे खतरे को कम करने के श्वलए सश्विय कारावाई कर 

सकें । 

(iv) साइबर स्वच्छता कें द्र (सीएसके) सटट-इन द्वारा प्रदान की जाने वाली एक नागररक-कें श्वद्रत सेवा है 

जो स्वच्छ िारत के दृश्वष्ट्कोण को साइबर से्पस तक श्ववस्ताररत करती है। साइबर स्वच्छता कें द्र 

बॉटनेट क्लीश्वनंग और मॉलवेयर श्ववशे्लषण कें द्र है और दुिाावनापूणा प्रोग्रामो ंका पता लगाने में मदद 

करता है और उन्हें हटाने के श्वलए श्वनिः शुल्क उपकरण प्रदान करता है और नागररको ंऔर संगठनो ं

के श्वलए साइबर सुरक्षा युखियाँ और शे्रष्ठ पद्धजतयािं िी प्रदान करता है। 

(v) सटट-इन ने साइबर सुरक्षा ऑश्वडश्वटंग संगठनो ंको पैनल में शाश्वमल श्वकया है ताश्वक यह सुश्वनश्वित 

श्वकया जा सके श्वक संगठनो ंमें प्रयुि सूचना एवं संचार प्रौद्योश्वगकी (आईसीटी) प्रणाश्वलयां सुदृढ़ हो।ं 

(vi) साइबर सुरक्षा खिश्वत का आकलन करने और साइबर संकट की खिश्वतयो ं से श्वनपटने के श्वलए 

सरकारी और महत्वपूणा के्षत्रो ंमें संगठनो ंकी तैयारी को सक्षम करने के श्वलए सटट-इन द्वारा श्वनयश्वमत 

रूप से साइबर सुरक्षा मॉक श्वडर ल और अभ्यास आयोश्वजत श्वकए जा रहे हैं। 

(vii) सटट-इन प्रिाश्ववत संगठनो,ं अंतरााष्ट्र ीय सटटटस, श्ववदेशी संगठनो,ं सेवा प्रदाताओ ंऔर कानून प्रवतान 

एजेंश्वसयो ंके साथ घटना प्रश्वतश्विया उपायो ंमें सहयोग, काया और समन्वय करता है। 

 

******* 


