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लोक सभा 

अताराकंकत प्रश्न सखं्या 1458 

निसका उत्तर 31 िुलाई, 2024 को किया िािा ह ै। 

9 श्रावण, 1946 (शक) 
 

व्यनिित डटेा माइनििं और किनशंि 

1458.  श्री मिीष िायसवालः  

क्‍टया इलेक्‍ट रॉनिकी और सचूिा प्रौद्योनिकी मतं्री यह बताि ेकी कृपा करेंिे कक: 

(क) क्‍टया सरकार को असामानिक तत्वों द्वारा व्यनिित आंकडों की 'माइनिंि' और 'किनशंि' िनतनवनियों की 

बढ़ती घटिाओं की िािकारी है; 

(ख) यकि हां, तो सरकार द्वारा झारखंड सनहत िेश में इि िनतनवनियों को रोकिे और िािररकों के व्यनिित 

आंकडों की सरुक्षा करि ेके नलए क्‍टया उपाय ककए िए हैं; 

(ि) उि िनतनवनियों के नशकार होिे से बचिे के नलए, 'डेटा माइनिंि' और 'किनशंि' के िोनखमों के बारे में िि 

िािरूकता बढ़ािे के नलए क्‍टया किम उठाए िए हैं; 

(घ) क्‍टया झारखंड में हाल में 'डेटा माइनिंि' और 'किनशंि' के मामले ररपोटट ककए िए हैं; 

(ङ) यकि हां, तो तत्संबंिी ब्यौरा क्‍टया ह ैऔर िोनषयों के नवरुद्ध क्‍टया कारटवाई की िई है; और 

(च) सरकार द्वारा िेश भर में साइबर सुरक्षा उपायों को बढ़ािे और व्यनिित 'डेटा माइनिंि' और 'किनशंि' 

िनतनवनियों को रोकिे के नलए क्‍टया भावी योििाएं प्रस्तानवत की िई हैं? 

उत्तर 
 

इलेक्‍ट रॉनिकी और सचूिा प्रौद्योनिकी राज्य मतं्री (श्री निनति प्रसाि) 
 

 

(क) से (च): सरकार की नीतियों का उद्देश्य सभी उपयोगकिााओं के तिए खुला, सुरतिि, तिश्वसनीय और िवाबिेह 

इंटरनेट सुतनतिि करना ह।ै सरकार ने झारखंड सतहि पूरे दशे में खिरों से बचाि और नागररकों के व्यतिगि डेटा की 

सुरिा के तिए कई उपाय ककए हैं। इन उपायों में शातमि य ेहैं: 

i. गृह मंत्रािय ने बच्चों के तखिाफ साइबर अपराध सतहि सभी प्रकार के साइबर अपरािों से समतविि और व्यापक 

िरीके से तनपटने के तिए भारिीय साइबर अपराध समविय कें द्र (I4सी) की स्थापना की ह।ै नागररकों को अपनी 

भाषा में ऑनिाइन तशकायि दर्ा करन ेमें सहायिा प्रिाि करन ेके तिए एक टोि-फ्री नबंर 1930 चाि ूककया 

गया ह।ै गृह मंत्रािय ने साइबर अपराध के बारे में र्ागरूकिा फैिाने के तिए कई कदम उठाए हैं, तर्समें नववटर 

हैंडि @CyberDost और रेतडयो अतभयानों के माध्यम से साइबर अपराध पर संदशेों का प्रसार शातमि ह।ै 
 

ii. भारिीय कंप्यूटर आपािकािीन प्रतिकिया टीम (सटट-इि) क़िशशंग िेबसाइटों को टै्रक करने और उवहें तनतरिय 

करन ेिथा धोखाधडी गतितितधयों की र्ांच को सतुिधार्नक बनान े के तिए सिेा प्रदािाओं, तनयामकों और 

कानून प्रििान एर्ेंतसयों के साथ समविय करिी ह।ै 
 

iii. सटट-इन कंप्यूटर, मोबाइि फोन, नेटिका  और डेटा की सरुिा के तिए निीनिम साइबर खिरों/कमर्ोररयों और 

प्रतिउपायों के संबंध में तनरंिर अिटा और सिाह र्ारी करिा ह।ै 

iv. सटट-इन ने तितभन्न मंत्राियों को एक परामशा र्ारी ककया ह,ै तर्समें संिेदनशीि व्यतिगि डेटा या सूचना सतहि 

तडतर्टि व्यतिगि डेटा या सूचना का प्रसंस्करण करन ेिािी सभी ससं्थाओं द्वारा साइबर सुरिा को मर्बिू 

करन ेके तिए उठाए र्ान ेिाि ेउपायों की रूपरेखा बिाई गई ह।ै 



 
 

v. सटट-इन ने भारिीय ररर्िा बैंक के माध्यम से देश में प्रीपेड भुगिान उपकरण (िॉिेट) र्ारी करन ेिािी सभी 

अतधकृि संस्थाओं और बैंकों को सिाह दी ह ैकक ि ेसटट-इन के पैनि में शातमि िेखा परीिकों द्वारा तिशेष ऑतडट 

कराए,ं ऑतडट ररपोटा में पहचान े गए गैर-अनुपािन को बंद करें और सुरिा संबंधी सिोत्तम पद्धनतयों का 

कायाावियन सतुनतिि करें। 
 

vi. सटट-इन ने रू्न 2023 में सरकारी संस्थाओं के तिए सूचना सरुिा पद्धनतयों पर कदशातनदेश र्ारी ककए हैं, तर्नमें 

डेटा सुरिा, नेटिका  सरुिा, पहचान और पहचं प्रबंधन, एतप्िकेशन सुरिा, िृिीय-पि आउटसोर्सिंग, सख्ि 

प्रकियाएं, सरुिा तनगरानी, घटना प्रबंधन और सरुिा ऑतडटटंग रै्से डोमेन शातमि हैं। 
 

vii. सटट-इन एक स्िचातिि साइबर आपिा नवनिमय प्लैटफ़ामट संचातिि करिा ह,ै र्ो सकिय रूप से तितभन्न िते्रों 

के संगठनों के साथ अिटा एकतत्रि करन,े उनका तिश्लेषण करन ेऔर साझा करन ेके तिए काया करिा ह ैिाकक ि े

सकिय रूप से खिरा कम करिे संबंिी कारािाई कर सकें । 
 

viii. सोशि मीतडया खािों की हकैकंग का पिा चिन ेपर सटट-इन प्रभातिि संस्थाओं और सिेा प्रदािाओं के साथ घटना 

प्रतिकिया उपायों का समविय करिा ह।ै 

ix. सटट-इन क़िशशंग िेबसाइटों को टै्रक करन े और नडसएबल करन े िथा धोखाधडी गतितितधयों की र्ांच को 

सुतिधार्नक बनान ेके तिए सिेा प्रदािाओं के साथ समविय करिा ह।ै 
 

x. सटट-इन ने सूचना सुरिा की सिोत्तम पद्धनतयों के कायाावियन का सहयोि िेिे और िेखापरीिा करन ेके तिए 

176 सुरिा िेखापरीिा संगठनों को सूचीबद्ध ककया ह।ै 
 

xi. सटट-इन नवद्वषेपूणट कायटक्रम का पिा िगान े के तिए साइबर स्िच्छिा कें द्र (बॉटनेट क्िीशनंग और मॉलवयेर 

तिश्लेषण कें द्र) संचातिि करिा ह ैऔर उवहें हटान ेके तिए तनिःशुल्क उपकरण प्रदान करिा ह,ै साथ ही नागररकों 

और संगठनों के तिए साइबर सुरिा रटप्स और सिोत्तम अभ्यास भी उपलब्ि कराता ह।ै 
 

xii. सटट-इन तित्तीय िेत्र से ररपोटा की गई साइबर सुरिा घटनाओं पर प्रतिकिया देने, उवहें रोकने और कम करन ेके 

तिए इसके तहत कंप्यूटर सुरिा घटना प्रतिकिया टीम-तित्त िेत्र (सीएसआईआरटी-कफन) के संचािन के तिए 

नेिृत्ि प्रदान करिा ह।ै 
 

xiii. सटट-इन तनयतमि रूप से साइबर हमिों और साइबर धोखाधडी के सबंंध में साइबर सुरिा िमिाओं के तिकास, 

कौशि तनमााण, र्ागरूकिा और नागररक सिंेदनशीििा के तिए तितभन्न गतितितधयााँ करिा ह।ै सरकार, 

सािार्तनक और तनर्ी िेत्र के संगठनों के भीिर सुरिा र्ागरूकिा पैदा करन ेके तिए सटट-इन तनयतमि रूप से 

साइबर सरुिा के कें कद्रि तिषयों पर सभी िते्रों में सरकारी, सािार्तनक और तनर्ी िते्र के सगंठनों के अतधकाररयों 

को प्रतशतिि करन ेके तिए प्रतशिण / कायाशािाएाँ आयोतर्ि करिा ह ै। 
 

xiv. सटट-इन और भारिीय ररर्िा बैंक (आरबीआई) सयंुि रूप से तडतर्टि इंतडया प्िेटफॉमा के माध्यम से 'तित्तीय 

धोखाधडी से सािधान और र्ागरूक रहें नवषय पर साइबर सुरिा र्ागरूकिा अतभयान चिा रह ेहैं। 
 

xv. इिेक्ट्रॉतनकी और सूचना प्रौद्योतगकी मंत्रािय सचूना सरुिा र्ागरूकिा पैदा करन ेके तिए कायािम आयोतर्ि 

करिा ह।ै सूचना सरुिा के बारे में ककिाबें, िीतडयो और ऑनिाइन सामग्री आम उपयोगकिााओं, बच्चों और 

अतभभािकों के तिए तयैार की र्ािी हैं और www.infosecawareness.in और www.csk.gon.in रै्से 

पोटािों के माध्यम से प्रसाररि की र्ािी हैं । 

******* 

 

http://www.infosecawareness.in/

