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निसका उत्तर 31 िुलाई, 2024 को किया िािा ह ै। 

9 श्रावण, 1946 (शक) 
 

ससिंापरु नथित साइबर सरुक्षा कंपिी 

1381.  श्री बालाशौरी वल्लभििेीीः 
  

क्टया इलेक्ट रॉनिकी और सचूिा प्रौद्योनिकी मतं्री यह बताि ेकी कृपा करेंिे कक: 

(क) क्टया सरकार को ससंिापुर नथित साइबर सरुक्षा फमम साइफमाम ररपोर्म की 'इंनियि थ्रेर् लैंिथकेप ररपोर्म' की 

िािकारी ह ैनिसमें यह िशामया िया ह ैकक वर्म 2021 और नसतम्बर, 2023 के बीच तीि वर्ों में िेश पर राज्य 

प्रायोनित साइबर हमलों में लिभि 300 प्रनतशत की वृनि हुई है; 

(ख) क्टया यह भी सच ह ैकक सेवा क्षेत्र की कंपनियों, नबििेस प्रोसेस आउर्सोर्सिंि पर सवामनिक हमले हुए हैं; 

(ि) क्टया यह भी सच ह ैकक सरकारी एिेंनसयों पर लनक्षत साइबर हमलों में 460 प्रनतशत की वृनि हुई ह ैऔर 

थर्ार्म-अप्स तिा एमएसएमई पर 500 प्रनतशत की वृनि हुई है; और 

(घ) क्टया सरकार इस ेरोकिे और हमारे साइबर थपेस की सुरक्षा करिे की योििा बिा रही है? 

उत्तर 
 

इलेक्ट रॉनिकी और सचूिा प्रौद्योनिकी राज्य मतं्री (श्री निनति प्रसाि) 

 

(क) से (घ) सरकार न ेसाइबर सुरक्षा की स्थिस्ि में सुधार करने और साइबर हमलों को रोकने के स्लए स्नम्नस्लस्िि उपाय 

ककए हीैः- 

 

i. सर्ट-इन नवीनिम साइबर िोनखमों/कनमयों के संबंध में चेिावस्नयां और सलाह जारी करिा ह ैििा कम्प्यूर्रों, 

मोबाइल फोनों, नेर्वकों और आंकडों की सिि आधार पर सुरक्षा करने के स्लए प्रत्युपाय करिा ह।ै  

ii. सर्ट-इन कफश गं वेबसाइर्ों को टै्रक और अक्षम करन ेऔर धोिाधडी गस्िस्वस्धयों की जांच को सुस्वधाजनक बनाने 

के स्लए सेवा प्रदािाओं, स्नयामकों और कानून प्रविटन एजेंस्सयों (एलईए) के साि समन्वय का काम करिा ह।ै 

iii. सर्ट-इन ने स्वस्िन्न मंत्रालयों को एक एिवाइिरी जारी की ह ैस्जसमें साइबर सुरक्षा को सुदढृ़ करने के स्लए उन 

सिी संथिाओं द्वारा ककए जान ेवाले उपायों की रूपरेिा दी गई ह ैजो संवेदन ील व्यस्िगि डरे्ा या सूचना सस्हि 

स्डस्जर्ल व्यस्िगि डेर्ा या सूचना को संसास्धि कर रह ेहैं। 

iv. सर्ट-इन ने आरबीआई के माध्यम से द े में प्री-पडे िुगिान स्लिि (वॉलेर्) जारी करन ेवाली सिी प्रास्धकृि 

कंपस्नयों और बैंकों को सर्ट-इन-पैनलबद्ध लेिा परीक्षकों द्वारा स्व ेष लेिा परीक्षा करन,े लेिा परीक्षा ररपोर्ट में 

पहचाने गए गैर-अनुपालन को बंद करन ेऔर सुरक्षा सवोत्तम प्रिाओं का कायाटन्वयन सुस्नस्िि करने की सलाह 

दी ह।ै 

 

v. सर्ट-इन न ेसूचना सुरक्षा संबंिी सवोत्तम पद्धस्ियों के कायाटन्वयन में मिि करि ेऔर लेिा परीक्षा करन ेके स्लए 

176 सुरक्षा लेिा परीक्षा संगठनों को सूचीबद्ध ककया ह।ै  



vi. सर्ट-इन न ेजून 2023 में सरकारी संथिाओं के स्लए सूचना सुरक्षा पिनतयों पर कद ास्नदे  जारी ककए हैं, स्जसमें 

डेर्ा सुरक्षा, नेर्वकट  सुरक्षा, पहचान और पहचं प्रबंधन, एस््लके न सुरक्षा, ििम पार्ी आउर्सोर्सिंग, हािमसिंि 

प्रोसीिसम, सुरक्षा स्नगरानी, घर्ना प्रबंधन और सुरक्षा लेिा परीक्षा जैसे डोमेन  ास्मल हैं। 

vii. सर्ट-इन ििरों को सकियतापूवमक कम करने के स्लए सिी क्षेत्रों में संगठनों के साि अलर्ट एकत्र करने, स्वश्लेषण 

करने और उसे साझा करन ेके स्लए एक थवचास्लि साइबर िोनखम स्वस्नमय प्लेर्फामम का संचालि करिा ह।ै 

viii. सर्ट-इन दिुाटवनापूणट कायटक्रमों का पिा लगाने के स्लए साइबर थवच्छिा कें द्र (बोर्नेर् क्लीशनंग एडं मालवेयर 

एनास्लस्सस सेंर्र) संचास्लि करिा ह ैऔर इसे हर्ान ेके स्लए निीःशुल्क उपकरण प्रदान करिा ह ैतिा नागररकों 

और संगठनों के स्लए साइबर सुरक्षा युस्ियााँ और सवोत्तम कायमनवनियााँ भी उपलब्ि कराता ह।ै 

ix. सर्ट-इन न ेसाइबर हमलों और साइबर आिंकवाद का सामना करने के स्लए एक साइबर संकर् प्रबंधन योजना 

िैयार की ह ैस्जसका कायाटन्वयन केन्द्र सरकार के सिी मंत्रालयों/स्विागों, राज्य सरकारों और उनके संगठनों ििा 

महत्वपूणट क्षेत्रों द्वारा ककया जाएगा।  

x. साइबर सुरक्षा की स्थिस्ि और सरकारी एवं महत्वपूणट क्षेत्रों के संगठनों की िैयारी का आकलन करने के स्लए 

स्नयस्मि रूप से साइबर सुरक्षा मॉक स्िल आयोस्जि की जा रही ह।ै सर्ट-इन द्वारा अब िक 92 ऐसे निल्स आयोस्जि 

ककए गए हैं स्जनमें स्वस्िन्न राज्यों और क्षेत्रों के लगिग 1,400 संगठनों न ेिाग स्लया।  

xi. सर्ट-इन न ेमौजूदा और संिास्वि साइबर सुरक्षा िोनखमों के बारे में आवश्यक स्थिस्िजन्य जागरूकिा पैदा करन े

के स्लए राष्ट्रीय साइबर समन्वय कें द्र (एनसीसीसी) की थिापना की ह।ै  

xii. सर्ट-इन स्वत्तीय के्षत्र से ररपोर्ट की गई साइबर सुरक्षा घर्नाओं का जवाब देन ेऔर स्नयंस्त्रि करन ेऔर कम करन े

के स्लए अपनी नििरािी में कं्यूर्र सुरक्षा घर्ना प्रस्िकक्रया र्ीम-स्वत्त के्षत्र (सीएसआईआरर्ी-कफन) के संचालन 

के स्लए नेिृत्व प्रदान करिा ह।ै 

xiii. सर्ट-इन साइबर सुरक्षा केस्न्द्रि स्वषयों पर सिी क्षेत्रों में थर्ार्टअ्स और सूक्ष्म, लघ ु और मध्यम उद्यमों 

(एमएसएमई) सस्हि सरकारी, सावटजस्नक और स्नजी के्षत्र के संगठनों के िकनीकी कमटचाररयों को प्रस् स्क्षि करन े

के स्लए स्नयस्मि रूप से प्रस् क्षण/  कायट ालाए ंआयोस्जि करिा  ह।ै वर्म 2024 के दौरान, जून िक सर्ट-इन न े

साइबर सुरक्षा के स्वस्िन्न स्वस् ष्ट स्वषयों पर 9 प्रस् क्षण आयोस्जि ककए हैं, नििमें स्सथर्म/नरे्वकट  प्र ासक और 

मुख्य सूचना सुरक्षा अस्धकारी (सीआईएसओ) सस्हि 4,166 प्रस्ििागी  ास्मल हुए हैं। 

xiv. उपयोगकिाटओं को अपने डेथकर्ॉप और मोबाइल फोन को सुरस्क्षि करन ेऔर क़िश ंग हमलों को रोकने में सहायता 

करिे के स्लए सुरक्षा युस्ियााँ प्रकास् ि की गई हैं।  

xv. सर्ट-इन स्नयस्मि रूप से साइबर हमलों और साइबर धोिाधडी के संबंध में जागरूकिा और नागररक संवेदीकरण 

के स्लए स्वस्िन्न गस्िस्वस्धयां आयोनित करिा ह।ै 

 

xvi. सर्ट-इन और िारिीय ररजवट बैंक (आरबीआई) संयुि रूप से स्डस्जर्ल इंस्डया ्लेर्फॉमट के माध्यम से “स्वत्तीय 

धोिाधडी से सावधान रहें और जागरूक रहें” नवर्य पर साइबर सुरक्षा जागरूकिा अस्ियान चलािे हैं। 

xvii. इलेक्ट्रॉस्नकी और सूचना प्रौद्योस्गकी मंत्रालय सूचना सुरक्षा जागरूकिा पैदा करने के स्लए कायटक्रम आयोस्जि 

करिा ह।ै सूचना सुरक्षा के बारे में पुथतकें , वीस्डयो और ऑनलाइन सामग्री सामान्य उपयोगकिाटओं, बच्चों और 

मािा-स्पिा के स्लए तैयार की जािी हैं और www.infosecawareness.in और www.csk.gov.in जैसे पोर्टलों 

के माध्यम से प्रसाररि की जािी हैं। 

xviii. दरूसंचार स्विाग ने िारिीय दरूसंचार नेर्वकट  के नलए संिास्वि साइबर िोनखमों की स्नगरानी करने और उनका 

पिा लगान ेििा आवश्यक कारटवाई हिेु थरे्कहोल्डरों को समय पर अलर्ट प्रदान करन ेहतेु दरूसंचार सुरक्षा प्रचालन 

केन्द्र (र्ीएसओसी) की थिापना की ह।ै 

******* 

http://www.csk.gov.in/

