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िजसका उ र 7 फरवरी, 2024 को दया जाना है । 

18 माघ, 1945 (शक) 

 

साइबर हमल  स ेबचाव 
762.  ी मनोज ितवारी: 

 डॉ. िनिशकांत दबु:े  
  

  या इले  ॉिनक  और सचूना ौ ोिगक  मं ी यह बताने क  कृपा करग े क: 
 
(क)   या सरकार ने हाल ही म साइबर हमल  को रोकने के िलए िविभ  एजिसय  के साथ सम वय करने के िलए 

अंतर-िवभागीय पैनल के सजृन सिहत कुछ उपाय कए ह;   

(ख)   य द हा,ं तो त संबंधी यौरा या ह;ै    

(ग)     िवगत तीन वष  के दौरान वष-वार साइबर सुर ा संबंधी कतनी घटना  क  सचूना िमली ह;ै  
(घ) या उ  मामल  का भारतीय क यूटर आपातकालीन ित या दल (सीईआरटी-इन) ारा पता लगाया गया 

था और आव यक कारवाई क  गई थी और य द हा,ं तो त संबंधी यौरा या ह;ै और 
(ङ) या सभी े  के संगठन  के साथ जाग कता साझा करने के िलए कोई स य उपाय कए गए ह और य द हा,ं 

तो त संबंधी यौरा या ह?ै                       

 
उ र 

 

इले  ॉिनक  और सचूना ौ ोिगक  रा य मं ी ( ी राजीव चं शखेर) 
 

(क) और (ख): सरकार क  नीितय  का उ े य अपने उपयोगकता  के िलए एक खलुा, सुरि त और िव सनीय और 
उ रदायी इंटरनेट सुिनि त करना ह।ै सरकार िविभ  साइबर सुर ा खतर  और चुनौितय  से पूरी तरह प रिचत 
और जाग क ह ैऔर उसने साइबर सुर ा ि थित को बढ़ाने और साइबर हमल  को रोकने के िलए िन िलिखत उपाय 
कए ह: 

 
(i) इंिडयन कं यूटर इमरजसी र पासं टीम (सीआईआरटी-इन) ने अ ैल 2022 म धारा 70ख के अंतगत  ऐसी 

घटना  के नो टस होने या नो टस म लाए जाने के छह घंटे के भीतर सीआईआरटी-इन  को साइबर घटना  
क  अिनवाय रपो टग के िलए िनदश जारी कए। 
 

(ii) सीआईआरटी-इन  ने दसंबर 2022 म वा य े  क  सं था  के लचीलपेन को बढ़ाने के िलय ेसव म 

था  पर एक िवशषे सलाह जारी क  और वा य और प रवार क याण मं ालय (एमओएचएफड यू) से 
दशे क  सभी अिधकृत िच क सा दखेभाल सं था  और सेवा दाता  को इसका सार करने का अनुरोध 
कया ह।ै 

(iii) सीईआरटी-इन ने जून 2023 म सरकारी सं था  के िलए सूचना सुर ा था  पर दशािनदश जारी कए 



ह, िजसम डटेा सुर ा, नेटवक सुर ा, पहचान और प चं बंधन, एि लकेशन सुर ा, तृतीय-प  

आउटसो सग, स त याए,ं सुर ा िनगरानी, घटना बंधन और सुर ा ऑिड टग जैसे डोमने शािमल ह।  

(iv) साइबर सुर ा नीितय  के सम वय, दखेरेख और अनुपालन के िलए रा ीय साइबर सरु ा सम वयक 

(एनसीएससी) का कायालय थािपत कया गया ह।ै एनसीएससी के काय  म, अ य िवषय   के साथ-साथ, 
उ रदािय व वाल े े  म नोडल एजिसय  ारा साइबर सुर ा के िलए काय योजना  को सलाह दनेा और 
काया वयन सिुनि त करना शािमल ह।ै 

(v) साइबर सुर ा जोिखम  को कम करने के िलए , दरूसंचार े  पर रा ीय सुर ा िनदश 15 जून 2021 स े
अिनवाय कर दया गया ह।ै 

(vi) सीईआरटी-इन िविभ  े  के संगठन  के साथ स य खतरे को कम करने क  कारवाइय  के िलए स य 

प स ेएकि त करने, िव ेषण करने और साझा करने के िलए एक वचािलत साइबर खतरा िविनमय मचं 
सचंािलत करता ह।ै 

(vii) सीईआरटी-इन  िनरंतर आधार पर कं यूटर और नेटवक क  सुर ा के िलए नवीनतम साइबर 
खतर /अितसंवेदनशीलता  और जवाबी उपाय  के संबंध म अलट और सलाह जारी करता ह।ै 

(viii) सीईआरटी-इन ने मौजदूा और संभािवत साइबर सुर ा खतर  के बारे म ि थितज य जाग कता पदैा करने 
के िलए रा ीय साइबर सम वय क  क  थापना क  ह।ै 

(ix) सीईआरटी-इन ने क  सरकार, रा य सरकार  और उनके संगठन  और मह वपूण े  के सभी मं ालय  और 
िवभाग  ारा काया वयन के िलए साइबर हमल  और साइबर आतंकवाद का मुकाबला करने के िलए एक 
साइबर सकंट बंधन योजना तैयार क  ह।ै 

(x) सीईआरटी-इन ने सचूना सुर ा सव म था  के काया वयन का सहयोग और ऑिडट करने के िलए 177 
सुर ा ऑिड टग संगठन  को सचूीब  कया ह।ै 

(xi) सरकार और मह वपणू े  म संगठन  क  साइबर सुर ा ि थित और तैया रय  का आकलन करने म स म 
बनाने के िलए साइबर सुर ा मॉक ि ल आयोिजत क  जाती ह।ै सीईआरटी-इन ारा अब तक 87 ऐस े

अ यास आयोिजत कए जा चकेु ह िजनम िविभ  रा य  और े  के 1173 संगठन  ने भाग िलया। 

(xii) दभुावनापूण काय म  का पता लगाने और उ ह हटाने के िलए मु त टूल और नाग रक  और सगंठन  के िलए 
साइबर सुर ा युि या ँऔर सव म अ यास दान करने के िलए साइबर व छता क  ( बॉटनेट ली नग 

और मैलवयेर िव ेषण क )का सचंालन सट-इन ारा कया जाता ह।ै 

(xiii) उपयोगकता  के िलए उनके डे कटॉप और मोबाइल फोन को सुरि त करने और फ़ शग हमल  को रोकने 
के िलए सुर ा यिु याँ कािशत क  गई ह। 
 

(ग): सीईआरटी-इन ारा रपोट क  गई और ैक क  गई जानकारी के अनुसार, वष 2021, 2022 और 2023 के दौरान 

मशः कुल 14,02,809   13,91,457 और 15,92,917 साइबर सुर ा घटनाए ंदखेी ग । 

 

(घ): सीईआरटी-इन िविभ  े  म सं था  के नेटवक म मलैवेयर सं मण और अितसंवेदनशीलता   के बारे म अपने 
ि थितज य जाग कता णािलय  और ेट इंटेिलजस  ोत  से इनपुट ा  करता है और उपचारा मक उपाय  के िलए 
संबंिधत संगठन  और े ीय कं यूटर सुर ा घटना ित या टीम  (सीएसआईआरटी) को अलट जारी करता ह।ै 

सीईआरटी-इन भािवत संगठन , सेवा दाता  के साथ-साथ कानून वतन एजिसय  के साथ घटना ित या उपाय  

का सहयोग, काय और सम वय करता ह।ै 

 

(ड़): सरकार ने िविभ  े  के संगठन  के साथ अलट साझा करने के िलए िन िलिखत स य उपाय कए ह: 

 



(i) सीईआरटी-इन िविभ  े  के संगठन  के साथ स य खतरे को कम करने क  कारवाइय  के िलए स य 

प स ेएकि त करने, िव ेषण करने और साझा करने के िलए एक वचािलत साइबर-खतरा िविनमय मचं 
सचंािलत करता ह।ै 
 

(ii) सीईआरटी-इन ने मौजदूा और सभंािवत साइबर सुर ा खतर  के बारे म आव यक ि थितज य जाग कता 

पैदा करने और ि गत सं था  ारा स य, िनवारक और सुर ा मक काय  के िलए समय पर जानकारी 

साझा करने म स म बनाने के िलए रा ीय साइबर सम वय क  (एनसीसीसी) क  थापना क  ह।ै 

 

(iii) दभुावनापूण ो ाम  का पता लगाने और उ ह हटाने के िलए मु त टूल और नाग रक  और संगठन  के िलए 
साइबर सुर ा युि या ँऔर सव म अ यास दान करने के िलए साइबर व छता क  ( बॉटनेट ली नग 

और मैलवयेर िव ेषण क ) सचंािलत करता ह।ै 
 

(iv) नेशनल टकल इंफॉमशन इं ा चर ोटे शन सटर (एनसीआईआईपीसी) का िव षेणा मक क  
वा तिवक समय म खतरे क  खु फया जानकारी और ि थितज य जाग कता दान करता ह,ै िजसके आधार 
पर टकल इंफॉमशन इं ा चर/संरि त िस टम इकाइय  को िनयिमत अलट और अनु प सलाह भजेी 
जाती ह।ै 

 
******* 

 

 

 


