
 
भारत सरकार 

इले  ॉिनक  और सचूना ौ ोिगक  मं ालय 
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िजसका उ र 06 दस बर, 2023 को दया जाना ह ै। 

15 अ हायण, 1945 (शक) 
 

 

साइबर हमला 

644.  ी मनोज ितवारी: 
          डॉ. िनिशकातं दबु:े 
          ी रवनीत सह: 
 

या इले ॉिनक  और सचूना ौ ोिगक  मं ी यह बतान ेक  कृपा करगे क: 
 

(क) या यह सही ह ै क साइबर हमले दशे क  िडिजटल अवसंरचना के िलए आस  खतरा ह; 
(ख) य द हां, तो नाग रक  के डाटा क  सुर ा सुिनि त करने हतेु ऐस ेसाइबर हमल  को रोकने के िलए 

सरकार ारा कए गए उपाय  सिहत त संबंधी यौरा या ह;ै 
(ग) या सरकार दशे क  िडिजटल सुर ा को सुदढ़ृ करने के िलए अ य दशे  और अंतरा ीय िवशेष  के 

सहयोग से काय कर रही ह;ै और  
(घ) य द हां, तो त संबंधी यौरा या ह?ै 
 

उ र 
इले  ॉिनक  और सचूना ौ ोिगक  रा य मं ी ( ी राजीव चं शेखर) 

 

(क) और (ख) सरकार क  नीितय  का उ े य अपने यो ा  के िलए एक खुला, सुरि त और 
िव सनीय तथा जवाबदहे इंटरनेट सुिनि त करना ह।ै इंटरनेट ौ ोिगक  और इंटरनेट को 
बेहतरी के िलए शि  के प म दखेा जाता था, ले कन हाल के वष  म, उपयोगकता को नुकसान 
प चंाने और आपरािधकता पैदा करने के िलए ौ ोिगक  का भी शोषण कया जाता ह।ै भारत म 
इंटरनेट उपयोगकता  क  सं या आज 88 करोड़ से बढ़कर वष 2026 तक 120 करोड़ 
उपयोगकता होने क  उ मीद ह।ै 
 

सरकार िविभ  साइबर सुर ा खतर  और चुनौितय  से पूरी तरह अवगत ह ैऔर नाग रक  क  डटेा सुर ा 
सुिनि त करने के िलए साइबर हमल  को रोकने के िलए िविभ  उपाय कए ह।  
 

एमईआईटीवाई ने िहतधारक  के साथ ापक परामश के बाद 6 अ ैल 2023 को सूचना ौ ोिगक  

(म यवत  दशािनदश और िडिजटल मीिडया आचार संिहता) संशोधन िनयम  को अिधसूिचत कया। ये 

िनयम िडिजटल नाग रक  के िलए एक खुला, सुरि त और िव सनीय और जवाबदहे इंटरनेट सुिनि त 
करने के िलए ऑनलाइन गेम के संबंध म ऑनलाइन गे मग और सोशल मीिडया म य थ  ारा अ यिधक 
स यक सावधानी बरतने के िलए लागू कए जाते ह। इसके अलावा, सरकार ने साइबर हमल  को रोकने के 

िलए िन िलिखत ितउपाय कए ह: 



 

(i) इले ॉिनक  और सूचना ौ ोिगक  मं ालय (एमईआईटीवाई) सूचना सुर ा जाग कता पैदा 

करन े के िलए काय म आयोिजत करता ह।ै सूचना सुर ा के बारे म कताब, वीिडयो और 

ऑनलाइन साम ी सामा य उपयोगकता , बालक  और माता-िपता के िलए िवकिसत क  जाती 

ह, और www.infosecawareness.in और www.csk.gov.in जैस े पोटल  के मा यम से 
सा रत क  जाती ह। 

(ii) एमईआईटीवाई ने साइबर सुर ा लेखा परी ा के िलए दशा-िनदश जारी कए ह िजसम स म 
लेखा परी क  ारा आविधक आधार पर ापक और सीिमत लेखा परी ा दोन  को शािमल 
कया गया ह,ै िजसम िनयिमत प स ेइस तरह क  लेखा परी ा सुिनि त करन े के िलए प  

िज मेदा रया ंह, िजसम सुभे ता मू यांकन और वेश परी ण शािमल ह। 

(iii) भारतीय कं यूटर आपातकालीन ित या दल (सट-इन) िनरंतर आधार पर कं यूटर  और नेटवक  

क  सुर ा के िलए नवीनतम साइबर खतर /सुभे ता  और ितउपाय  के बारे म अलट और 
परामश  िनदशे जारी करता ह।ै  

(iv) उपयोगकता  के िलए अपने डे कटॉप और मोबाइल फोन को सुरि त करन ेऔर फ़ शग हमल  
को रोकन ेके िलए सुर ा युि याँ कािशत क  गई ह। 

(v) सट-इन दभुावनापूण काय म  का पता लगान ेके िलए साइबर व छता क  (बॉटनेट ली नग एडं 

मैलवेयर एनािलिसस सटर) संचािलत करता ह ैऔर इसे हटान ेके िलए मु त उपकरण दान करता 

ह,ै और नाग रक  और संगठन  के िलए साइबर सुर ा युि यां और सव म थाए ं भी दान 
करता ह।ै 

(vi) सट-इन िविभ  े  के संगठन  के साथ स य खतरे को कम करने क  कारवाइय  के िलए स य 

प से एकि त करन,े िव ेषण करन े और साझा करन े के िलए एक वचािलत साइबर-खतरा 
िविनमय मंच संचािलत करता ह।ै 

(vii) सट-इन न ेमौजूदा और संभािवत साइबर सुर ा खतर  के बारे म ि थितज य जाग कता पदैा करन े
के िलए रा ीय साइबर सम वय क  क  थापना क  ह।ै 

(viii) सट-इन न ेक  सरकार के सभी मं ालय  और िवभाग , रा य सरकार  और उनके संगठन  और 
मह वपणू े  ारा काया वयन के िलए साइबर हमल  और साइबर आतंकवाद का मुकाबला 
करन ेके िलए एक साइबर संकट बंधन योजना तैयार क  ह।ै  

(ix) साइबर सुर ा मॉक ि ल साइबर सुर ा क  ि थित और सरकार और मह वपणू े  म संगठन  
क  तैयारी का आकलन करन ेम स म बनान ेके िलए आयोिजत कए जात ेह। सट-इन ारा अब 

तक ऐसे 86 अ यास आयोिजत कए गए ह, िजनम िविभ  रा य  और े  के 1159 संगठन  ने 
भाग िलया ह।ै 

(x) सट-इन ने सूचना सुर ा सव म था  के काया वयन का समथन और लेखा परी ा करन े के 

िलए 177 सुर ा लेखा परी ा संगठन  को सूचीब  कया ह।ै 

(xi) सट-इन िनयिमत प से सचूना सा रत करता ह ैऔर अपने आिधका रक सोशल मीिडया हडल 

और वेबसाइट  के मा यम स ेसाइबर सुर ा और संर ा पर सुर ा युि यां साझा करता ह।ै सट-

इन न े दनांक 7.02.2023 को सुरि त इंटरनेट दवस और अ टूबर 2023 म साइबर सुर ा 
जाग कता माह के दौरान सोशल मीिडया लेटफाम  और वेबसाइट  पर पो टर और वीिडयो का 
उपयोग करके सुर ा युि य  को पो ट करके नाग रक  के िलए िविभ  काय म  और गितिविधय  
का आयोजन कया। सट-इन ने सटर फॉर डवेलपमट ऑफ एडवां ड कं यू टग के साथ िमलकर 



नाग रक  के िलए एक ऑनलाइन जाग कता अिभयान चलाया, िजसम सामा य ऑनलाइन 

सुर ा, सोशल मीिडया जोिखम और सुर ा, मोबाइल स ेसंबंिधत धोखाधड़ी और सुर ा, सुरि त 
िडिजटल भुगतान था  आ द जैस ेिवषय  को शािमल कया गया।  

(xii)  सट-इन और भारतीय रजव बक (आरबीआई) संयु  प स ेिडिजटल इंिडया लेटफॉम के मा यम 

से 'िव ीय धोखाधड़ी स े सावधान रह और जाग क रह' िवषय पर साइबर सुर ा जाग कता 
अिभयान चलाते ह। 

(xiii) सट-इन सूचना ौ ोिगक  अवसंरचना को सुरि त करने और साइबर हमल  को कम करन े के 

संबंध म सरकार और मह वपणू े  के संगठन  के नेटवक/िस टम शासक  और मु य सूचना 

सुर ा अिधका रय  (सीआईएसओ) के िलए िनयिमत िश ण काय म आयोिजत करता ह।ै वष 

2021 और 2022 के दौरान 11,486 ितभािगय  को शािमल करत े ए कुल 42 िश ण 

काय म आयोिजत कए गए ह। वष 2023 म, अ टूबर तक, सरकारी, मह वपणू े , सावजिनक 

और िनजी े  के कुल 7007 अिधका रय  को साइबर सुर ा के े  म 21 िश ण काय म  म 
िशि त कया गया ह।ै 

(xiv) रा ीय सूचना िव ान क  (एनआईसी) िविभ  ई-गवनस समाधान  के िलए क  सरकार, रा य 

सरकार  और िजला शासन के उपयोगकता मं ालय , िवभाग  और एजिसय  को आईटी सहायता 

दान करता ह ैऔर इसके िह स ेके प म, नाग रक  के डटेा वाल ेिविभ  सरकारी डटेाबेस को 
बनाए रखन ेम मदद करता ह।ै एनआईसी उ ोग मानक  और प ितय  के अनु प सूचना सुर ा 
नीितय  और था  का पालन करता ह,ै िजसका उ े य साइबर हमल  को रोकना और डटेा क  
सुर ा करना ह।ै 

(xv)  दरूसंचार िवभाग साइबर हमल  और भारतीय दरूसंचार नेटवक के िलए खतर  क  िनगरानी 
करता ह ैऔर उनका पता लगाता ह,ै िजसम िवदशे  से शु  कए गए खतरे भी शािमल ह, और 
आव यक कारवाई के िलए िहतधारक  को समय पर अलट दान करता ह।ै 

(xvi) मह वपणू सूचना अवसंरचना क  सुर ा और ऐसे बुिनयादी ढांचे स ेसंबंिधत साइबर घटना  पर 
ित या दने ेके िलए रा ीय मह वपणू सूचना अवसंरचना संर ण क  क  थापना क  गई ह।ै क  

लगभग वा तिवक समय म खतरा आसूचना और ि थितज य जाग कता दान करता ह,ै िजसके 
आधार पर ऐसे बुिनयादी ढांचे स े संबंिधत सं था  को िनयिमत अलट और अनु प परामश  
िनदशे भजेे जाते ह।ै  

(xvii) गृह मं ालय के तहत भारतीय साइबर अपराध सम वय क  (I4सी) को साइबर अपराध से िनपटने 
हतेु नोडल बद ुके प म नािमत कया गया ह।ै नाग रक  को अपनी भाषा म ऑनलाइन िशकायत 
दज करन ेम सहायता ा  करन ेके िलए एक टोल-  नंबर 1930 चाल ूह।ै साइबर अपराध पर 

जाग कता फैलाने के िलए, मं ालय ने कई कदम उठाए ह, िजनम ि वटर हडल @cyberDost 
और रेिडयो अिभयान  के मा यम से साइबर अपराध पर संदशे  का सार शािमल ह।ै 

(xviii) भारतीय रजव बक न ेइले ॉिनक/िडिजटल लेन-दने स ेसंबंिधत सुर ा और जोिखम यूनीकरण 

उपाय  के संबंध म िविभ  अनुदशे जारी कए ह। इनम काड लेनदने को सुरि त करना, इंटरनेट 

ब कग / इले ॉिनक भुगतान, एटीएम लेनदने के मा यम से भुगतान सुरि त करना, ी-पडे 

भुगतान उपकरण (पीपीआई), अनिधकृत इले ॉिनक ब कग लेनदने (अिधकृत गरै-बक  ारा जारी 

पीपीआई सिहत) पर ाहक दयेता को सीिमत करना, ईमेल पू फग हमल  से सुर ा करना आ द 
शािमल ह। 

 



(ग) और (घ) साइबर पेस सीमारिहत ह ैऔर इसिलए अ य दशे  के साथ सहयोग और भागीदारी अपेि त 
ह।ै सरकार भारत क  साइबर सुर ा ि थित को सुदढ़ृ करने और सभी िडिजटल नाग रक  क  सुर ा 
सुिनि त करने के िलए अ य दशे  क  सरकार , िनजी कंपिनय  और टाट-अप सिहत भागीदार  के साथ 
काम करने के िलए ितब  ह।ै साइबर सुर ा के मु  से भावी ढंग से िनपटने के िलए िहतधारक  के साथ 
सहयोग को सुदढ़ृ करन ेके िलए िन िलिखत कारवाई क  गई ह:ै 

(i) सट-इन न े साइबर सुर ा के े  म सहयोग के िलए अपनी िवदशेी समक  एजिसय  के साथ 

समझौता ापन (एमओय)ू के प म सहयोग व था क  ह।ै वतमान म बां लादशे, ाजील, िम , 

ए टोिनया, जापान, मालदीव, नाइजी रया, सी संघ, यूनाइटेड कगडम, उजबे क तान और 

िवयतनाम के साथ इस तरह के समझौता ापन (एमओय)ू पर ह ता र कए गए ह। 

(ii) सट-इन अंतरा ीय सट, िवदशेी संगठन  और सेवा दाता  के साथ-साथ कानून वतन एजिसय  

के साथ घटना ित या उपाय  का सहयोग, काय और सम वय भी करता ह।ै  

(iii) सट-इन एिशया पैिस फक कं यूटर इमरजसी र पांस टीम  का एक प रचालन सद य ह,ै जो 

एिशया- शांत े  म इंटरनेट सुर ा के िलए एक े ीय मंच ह।ै  

(iv) सट-इन साइबर सुर ा दल  के िलए एक वैि क मंच, फोरम ऑफ इंिसडट र पांस एडं 

िस यो रटी टी स (एफ़आईआरएसटी) का सद य ह।ै 

(v) सट-इन कं यूटर सुर ा घटना ित या दल / िव सनीय प रचयकता के िलए टा क फोस का एक 

मा यता ा  सद य ह।ै यह अ य प  को संकेत दतेा ह ै क सट-इन प रप ता और काय मता के 

एक िनि त तर तक प चं गया ह,ै जो सट समुदाय के भीतर िव ास बढ़ाने के िलए अ यिधक 
मह वपणू ह।ै 

******** 

 

 
 

 

 


