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आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

लोक सभा 

ऄतारांककत प्रश्न संख्या 2389 

नजसका ईत्तर 21 कदसम्बर, 2022 को कदया जाना ह ै। 

30 ऄग्रहायण, 1944 (शक) 

  
व्यनिगत और ननजी डेटा लीकेज     

2389.  श्री सुनील दत्तात्रेय तटकरे :  

 श्रीमती सुनप्रया सदानंद सुले :  

 डॉ. सुभाष रामराव भामरे :  

 डॉ. ऄमोल रामससह कोल्ह े:  

 श्री कुलदीप राय शमाा :  
  

 क्या आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 
 

(क)    वषा 2015 स ेलोगों की सहमनत के नबना सोशल मीनडया कंपननयों, ननजी संस्थाओं, सरकार या 

ककसी ऄन्य संगठन, संस्था या ननकाय द्वारा भारतीयों के व्यनिगत और ननजी डटेा को कनथत रूप स े

लीक या साझा ककए जाने के कुल मामलों की संख्या ककतनी ह;ै   

(ख)   संबंनधत ऄनधकाररयों द्वारा प्रत्येक व्यनिगत मामले में की-गइ-कारावाइ और लोगों को प्रदान 

ककए गए समाधान, यकद कोइ हो, क्या ह;ै   

(ग)      क्या सरकार द्वारा आन मामलों के पीनऺडतों को कोइ मुअवजा कदया गया था और यकद 

हा,ं तो तत्संबंधी ब्यौरा क्या ह;ै  

(घ) क्या सरकार का कंपननयों को ईपयोगकताा डटेा की सुरक्षा के नलए कदम ईठाने का कोइ ननदशे 

ह ैऔर यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह ैऔर यकद नहीं, तो आसके क्या कारण हैं;       

(ड.)  क्या सरकार सहमनत मांगे नबना ककसी भी तरह के लोगों की व्यनिगत जानकारी एकत्र, 

ईपयोग और साझा कर सकती ह;ै और  

(च) यकद हा,ं तो कानूनी रूप स ेसरकार ककस सीमा तक लोगों की स्पष्ट सहमनत के नबना ककसी 

भी तरह स ेईनकी व्यनिगत जानकारी एकत्र करन,े साझा करन ेऔर ईपयोग करन ेके नलए स्वतंत्र ह ै

?  
 
 

ईत्तर 

आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री राज्य मंत्री (श्री राजीव चंद्रशेखर) 

 
(क): साआबर स्पेस ऄज्ञात और सीमा रनहत ह ै और तकनीकी नवाचारों और नवनभन्न प्रकार के 

ईपकरणों और सेवाओं को शानमल करन ेके साथ बहुत ही पररष्कृत और जरटल हो गया ह ै। भारतीय 

ईपयोगकतााओं के ककसी भी डटेा ईल्लंघन की सूचना भारतीय कंप्यूटर अपातकालीन प्रनतकिया टीम 

(सीइअरटी-आन) को दी जानी चानहए, जो दशे में घटना की प्रनतकिया के नलए और साआबर घटनाओं 

पर जानकारी एकत्र करन ेके नलए राष्ट्रीय नोडल एजेंसी ह।ै सीइअरटी-आन को दी गइ और आसके द्वारा  



टै्रक की गइ जानकारी के ऄनुसार, वषा 2020, 2021 और 2022 (नवंबर तक) के दौरान िमशः कुल 

14, 6 और 22 घटनाए ंदजा की गईं । 

 

(ख): डटेा ररसाव या ईल्लंघन को दखेने पर, सीइअरटी-आन ने ककए जाने वाले ईपचारात्मक कायों के 

साथ प्रभानवत संगठनों को ऄनधसूनचत ककया। सीइअरटी-आन घटना प्रनतकिया ईपायों में प्रभानवत 

संगठनों, सेवा प्रदाताओं और संबंनधत क्षेत्र के ननयामकों के साथ भी समनववत ककया । आसके ऄलावा, 

लोगों और संगठनों को नशनक्षत करन े के नलए, सीइअरटी-आन ने नवीनतम साआबर-खतरों/भेद्यताओं 

और प्रनतईपायों के बारे में ननरंतर अधार पर ऄलटा और सलाह भी जारी की ह।ै 

 

(ग) और (घ): सूचना प्रौद्योनगकी ऄनधननयम, 2000 ("अइटी ऄनधननयम")  धारा 43ए में प्रावधान  

ह ैकक एक ननकाय कॉपोरेट नजसके पास एक कंप्यूटर संसाधन में कोइ संवेदनशील व्यनिगत डटेा या 

जानकारी ह,ै नजसका वह मानलक ह,ै ननयंत्रण या संचालन करता ह ै ईनचत सुरक्षा प्रथाओं और 

प्रकियाओं को लागू करन ेऔर बनाए रखने में लापरवाही के कारण ककसी भी व्यनि को गलत नुकसान 

या गलत लाभ के कारण प्रभानवत व्यनि को मुअवजे के रूप में नुकसान का भुगतान करन ेके नलए 

ईत्तरदायी ह।ै सरकार ने ईि धारा के तहत ऄपनी शनियों का प्रयोग करत ेहुए, सूचना प्रौद्योनगकी 

(ईनचत सुरक्षा प्रथाओं और प्रकियाओं और संवेदनशील व्यनिगत डटेा या सूचना) ननयम, 2011 

(एसपीडीअइ ननयम) बनाए हैं, सुरक्षा प्रथाओं और प्रकियाओं को ननधााररत करत ेहुए कक एक ननकाय 

कॉपोरेट या ऐसे ननकाय कॉपोरेट की ओर से जानकारी एकत्र करन,े प्राप्त करन,े रखने, भंडारण करन,े 

व्यवहार करन ेया संभालन ेवाल े ककसी भी व्यनि को ईपयोगकतााओं के व्यनिगत डटेा की सुरक्षा के 

नलए ननगरानी रखना अवश्यक ह।ै आनमें ऐसी अवश्यकताए ंशानमल हैं जो ऐसे ननकाय कॉपोरेट या 

व्यनि वेबसाआट पर गोपनीयता और व्यनिगत जानकारी, डटेा या जानकारी के प्रकटीकरण के नलए 

एक नीनत प्रकानशत करते हैं, एकत्र की गइ जानकारी का ईपयोग ईस ईद्देश्य के नलए करत ेहैं नजसके 

नलए आस ेएकत्र ककया गया था, आस ेसुरनक्षत रखें, और संवेदनशील व्यनिगत डटेा प्रकट करन ेके नलए 

सूचना प्रदाता स ेपूवा ऄनुमनत प्राप्त करें। । आन ननयमों के ईल्लंघन पर पीऩित व्यनि अइटी ऄनधननयम 

के तहत वयायननणाायक ऄनधकारी स ेमुअवजे के नलए संपका  कर सकता ह।ै सरकार ने आस ईद्देश्य के 

नलए प्रत्येक राज्य और कें द्र शानसत प्रदशे के सूचना प्रौद्योनगकी नवभाग के सनचव को वयायननणाायक 

ऄनधकारी ननयुि ककया ह।ै सरकार पीऩितों को कदए गए मुअवजे का ररकॉडा नहीं रखती ह।ै 

 

आसके ऄलावा , अइटी ऄनधननयम की धारा 72क वैध ऄनुबंध के ईल्लंघन में सूचना के प्रकटीकरण के 

नलए सजा का प्रावधान करती ह।ै 

 

गृह मंत्रालय के तहत भारतीय साआबर ऄपराध समववय कें द्र ( I4ग) को साआबर ऄपराध के नखलाफ 

ल़िाइ में नोडल सबद ु के रूप में नानमत ककया गया ह।ै नागररकों को ऄपनी भाषा में ऑनलाआन 

नशकायत दजा करन ेमें सहायता प्राप्त करन े के नलए एक टोल-फ्री नंबर 1930 चालू ककया गया ह।ै 

साआबर ऄपराध पर जागरूकता फैलाने के नलए, गृह मंत्रालय ने कइ कदम ईठाए हैं नजनमें नववटर 

हैंडल @ cyberDost और रेनडयो ऄनभयानों के माध्यम स ेसाआबर ऄपराध पर संदशेों का प्रसार 

शानमल ह।ै 

 

ईपरोि के ऄलावा, साआबर सुरक्षा नस्थनत को बढाने और डटेा लीक को रोकने के नलए ननम्ननलनखत 

ईपाय ककए गए हैं: 

 



(i) सीइअरटी -आनननरंतरअधारपरकंप्यूटरऔरनेटवकाकीसुरक्षाकेनलएनवीनतम- साआबर 

खतरो /भेद्यताओंऔर/प्रनतईपायोंकेबारेमेंऄलटाऔरसलाहजारीकरताह।ै  

(ii) ईपयोगकतााओं को ऄपने डसे्कटॉप और मोबाआल फोन को सुरनक्षत रखने और क़िसशग हमलों 

को रोकने के नलए सुरक्षा युनियााँ प्रकानशत की गइ हैं। 

(iii) सीइअरटी-आन ने कें द्र सरकार के सभी मंत्रालयों और नवभागों, राज्य सरकारों और ईनके 

संगठनों और महत्वपूणा          क्षेत्रों द्वारा कायााववयन के नलए साआबर हमलों और साआबर 

अतंकवाद का मुकाबला करन ेके नलए एक साआबर संकट प्रबंधन योजना तैयार की ह।ै 

(iv) सीइअरटी-आन नेटवका  और नसस्टम प्रशासकों और सरकार और महत्वपूणा क्षेत्र के संगठनों के 

मुख्य सूचना सुरक्षा ऄनधकाररयों के नलए सूचना प्रौद्योनगकी के बुननयादी ढांचे को सुरनक्षत 

करन ेऔर साआबर हमलों को कम करन ेके नलए ननयनमत प्रनशक्षण कायािम अयोनजत करता ह।ै 

(v) सभी सरकारी वेबसाआटों और एनप्लकेशन को ईवहें होस्ट करन ेस ेपहल ेसाआबर सुरक्षा के संबंध 

में ऑनडट ककया जाता ह।ै होसस्टग के बाद भी वेबसाआटों और एनप्लकेशन का ऑनडट ननयनमत 

अधार पर ककया जाता ह।ै 

(vi) सीइअरटी-आन ने सूचना सुरक्षा सवोत्तम प्रथाओं के कायााववयन का समथान और ऑनडट करन ेके 

नलए 150 सुरक्षा ऑनडटटग संगठनों को सूचीबद्ध ककया ह।ै 

(vii) सीइअरटी-आन छोटे छोटे ऄलटा को सकिय रूप स ेएकत्र करन,े नवश्लेषण करन ेऔर नवनभन्न क्षेत्रों 

के संगठनों के साथ ईनके द्वारा सकिय खतरे को कम करन ेके नलए ईनके ऄनुरूप साझा करन े

हतुे एक स्वचानलत साआबर-खतरा नवननमय मंच संचानलत करता ह।ै 

(viii) सरकार और महत्त्वपूणा क्षेत्रों में संगठनों की साआबर सुरक्षा मुद्रा और तैयारी के अकलन को 

सक्षम करन ेके नलए साआबर सुरक्षा मॉक निल अयोनजत की जा रही ह ै। 

(ix)  सीइअरटी-आन दभुाावनापूणा प्रोग्रामों का पता लगाने और ईवहें हटाने के नलए मुफ़्त टूल और 

नागररकों और संगठनों के नलए साआबर सुरक्षा रटप्स और सवोत्तम ऄभ्यास प्रदान करन ेके नलए 

साआबर स्वच्छता कें द्र ( बॉटनेट क्लीसनग एडं मालवेयर एनानलनसस सेंटर) का संचालन करता 

ह।ै 

(x) सीइअरटी-आन ऄपने अनधकाररक सोशल मीनडया हैंडल और वेबसाआटों के माध्यम स ेननयनमत 

रूप स ेसूचना का प्रसार करता ह ैऔर साआबर सुरक्षा पर  सुरक्षा  युनियों को साझा करता ह।ै 

(xi) आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय सूचना सुरक्षा जागरूकता ईत्पन्न करन े के नलए 

कायािम अयोनजत करता ह।ै सूचना सुरक्षा के बारे में बच्चों, माता-नपता और सामावय 

ईपयोगकतााओं के नलए नवनशष्ट पुस्तकें , वीनडयो और ऑनलाआन सामग्री नवकनसत की जाती हैं, 

नजवहें www.infosecawareness.in और www.csk.gov.in जैस े पोटालों के माध्यम स े

प्रसाररत ककया जाता ह ै। 

 



 

(ङ) और (च): नहीं महोदय /महोदया । सरकार सनहत ककसी व्यनि द्वारा व्यनिगत जानकारी के 

संग्रह, ईपयोग और साझा करन े के संबंध में कानूनी अवश्यकता, वतामान में लागू नवनभन्न कानूनों 

और ककसी भी प्रासंनगक बाध्यकारी वयानयक ननणायों स ेईत्पन्न होती ह।ै 

 

एस्पीडीअइ  ननयम, 2011 के ऄनुसार एक ननकाय कॉपोरेट के नलए यह अवश्यक ह ैकक संवेदनशील 

व्यनिगत डटेा का खुलासा करन ेके नलए सूचना प्रदाता की पूवा ऄनुमनत प्राप्त ककया जाए , जब तक 

कक आस तरह के प्रकटीकरण पर ननकाय कॉपोरेट और सूचना प्रदाता के बीच ऄनुबंध पर सहमनत न 

हो, या कानूनी बाध्यता के ऄनुपालन के नलए यह अवश्यक हो या पहचान या रोकथाम, पहचान, 

जांच, ऄनभयोजन और ऄपराधों की सजा के सत्यापन के ईद्देश्य स ेजानकारी प्राप्त करन े के नलए 

कानून के तहत ऄननवाया सरकारी एजेंनसयों के साथ जानकारी साझा न की जानी हो  ।  

 

आसके ऄलावा, आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय ने नडनजटल व्यनिगत डटेा संरक्षण 

नवधेयक, 2022 शीषाक स े एक मसौदा नवधेयक तैयार ककया ह ैऔर ऄपने सावाजननक परामशा 

ऄभ्यास के नहस्स े के रूप में जनता स ेप्रनतकिया अमंनत्रत की ह।ै िाफ्ट नबल नागररक ( नडनजटल 

नागररक ) के ऄनधकारों और कताव्यों को ननधााररत करता ह ैऔर कानूनी रूप स ेएकनत्रत डटेा का 

ईपयोग करन ेके नलए डटेा वयासी के दानयत्वों को ननधााररत करता ह।ै 

******* 



 
 
 
 

***** 


